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Generalitati

Prefata

Acest manual prezinta functiile, configurarea, operarea generala si intretinerea sistemului camerei Al-Fire Smoke

Sensing Network.

Instructiuni de siguranta

In manual pot aparea urmatoarele cuvinte de semnalizare categorizate cu semnificatie definita.

Cuvinte de semnal

inteles

A

Indica un pericol cu potential mediu sau scazut care, daca nu este
evitat, ar putea duce la vatamari usoare sau moderate.

AVERTISMENT

Indica un risc potential care, daca nu este evitat, poate duce la

A daune materiale, pierderi de date, performante reduse sau

ATENT|E rezultate imprevizibile.

Ofera metode care sa va ajute sa rezolvati o problema sau sa

* k%% v

@ SFATURI economisiti timp.
o Ofera informatii suplimentare ca subliniere si completare a textului.
NOTA

Istoricul revizuirii

Versiune Revizuirea continutului Data lansarii
V1.0.1 Modificati setarea alarmei. Februarie 2022
V1.0.0 Prima lansare. Decembrie 2021

Notificare privind protectia vietii private

In calitate de utilizator al dispozitivului sau de operator de date, este posibil sa colectati datele personale ale altor

persoane, cum ar fi fata, amprentele digitale si numarul de inmatriculare al masinii. Trebuie sa respectati legile si

reglementarile locale privind protectia vietii private pentru a proteja drepturile si interesele legitime ale altor

persoane prin punerea in aplicare a unor masuri care includ, dar nu sunt limitate la Furnizarea unei identificari clare

si vizibile pentru a informa oamenii cu privire la existenta zonei de supraveghere si pentru a furniza informatiile de

contact necesare.

Despre manual

e Manualul este doar pentru referint. ntre manual si produs pot exista mici diferente.

e Nu suntem raspunzatori pentru pierderile suferite ca urmare a utilizarii produsului in moduri care nu sunt

conforme cu manualul.

e Manualul va fi actualizat in conformitate cu cele mai recente legi si reglementari ale jurisdictiilor aferente. Pentru

informatii detaliate, consultati manualul de utilizare pe suport de hartie, utilizati CD-ROM-ul nostru, scanati codul QR sau

vizitati site-ul nostru oficial. Manualul este doar pentru referinta. Este posibil sa existe mici diferente intre versiunea

electronica si versiunea pe hartie.

e Toate modelele si software-ul pot fi modificate fara scrisa prealabila. Actualizarile produsului pot duce la

aparitia unor diferente intre produsul real si manual. Va rugam
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contactati serviciul clienti pentru cele mai recente programe si documentatie suplimentara.

e Este posibil s& existe erori in tiparire sau abateri in descrierea functiilor, operatiunilor si datelor tehnice. In
cazul in exista indoieli sau dispute, ne rezervam dreptul de a oferi explicatii finale.

e Actualizati software-ul de citire sau incercati un alt software de citire mainstream daca manualul (in
format PDF) nu poate fi deschis.

e Toate marcile comerciale, marcile comerciale Tnregistrate si denumirile de companii din manual apartin lor
respectivi.

e Varugam sa vizitati site-ul nostru, sa contactati furnizorul sau serviciul clienti daca apar probleme in
timpul utilizarii dispozitivului.

e In cazul in care exista incertitudini sau controverse, ne rezervam dreptul de a da explicatii finale.
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Masuri de protectie si avertismente importante

Siguranta electrica

Toate operatiunile de instalare si functionare trebuie sd fie conforme cu codurile locale de siguranta electrica.
Sursa de alimentare trebuie sa fie conforma cu standardul SELV (Safety Extra Low Voltage) si sa furnizeze energie
cu tensiune nominala conforma cu cerinta Limited power Source conform IEC60950-1. Retineti ca cerinta privind
sursa de alimentare este supusa etichetei dispozitivului.

Asigurati-va ca sursa de alimentare este corecta inainte de a utiliza dispozitivul.

Un dispozitiv de deconectare usor accesibil trebuie sa fie incorporat in instalatia a cladirii.

Evitati ca cablul de alimentare sa fie calcat in picioare sau presat, in special fisa, priza si jonctiunea extrudata din
dispozitiv.

Mediul Tnconjurator

Nu indreptati dispozitivul cdtre o lumina puternica pentru focalizare, cum ar fi lumina lampii si lumina soarelui; in caz
contrar, ar putea provoca o luminozitate excesiva sau urme de luming, care nu sunt defectiuni ale dispozitivului, si ar
putea afecta longevitatea semiconductorului complementar cu oxid de metal (CMQS).

Nu amplasati dispozitivul intr-un mediu umed, prafuit, extrem de cald sau rece sau in locuri cu radiatii
electromagnetice puternice sau iluminat instabil.

Pastrati dispozitivul departe de orice lichid pentru a evita deteriorarea componentelor interne.

Pastrati dispozitivul de interior departe de ploaie sau umezeald pentru a evita incendiile sau fulgerele.

Mentineti o ventilatie buna pentru a evita acumularea de caldura.

Transportati, utilizati si depozitati dispozitivul in intervalul de umiditate si temperatura permise.

in timpul transportului, depozitarii si instalarii nu sunt permise solicitri intense, vibratii violente sau stropi de ap3.
impachetati dispozitivul cu ambalajul standard din fabrici sau cu un material echivalent atunci cand transportati
dispozitivul.

Instalati dispozitivul intr-o locatie la care sa aiba acces numai personalul profesionist care are cunostinte relevante
privind dispozitivele de protectie si avertismentele. Se poate intdmpla ranirea accidentald a

neprofesionisti care intra in zona de instalare atunci cand dispozitivul functioneazd normal.

Functionare Si intretinere zilnica

Nu atingeti componenta de disipare a cdldurii a dispozitivului pentru a evita scaldarea.

Urmati cu atentie instructiunile din manual atunci cand efectuati orice operatiune de dezasamblare a dispozitivului; in
caz contrar, se pot produce scurgeri de apa sau o calitate slaba a imaginii din cauza dezasamblarii neprofesioniste. Va
rugam sa contactati serviciul post-vanzare pentru inlocuirea desicantului daca exista ceata condensata pe obiectiv dupa
despachetare sau cand desicantul devine verde. (Nu toate modelele sunt incluse cu desicant).

Se recomanda utilizarea dispozitivului impreuna cu un paratrasnet pentru a imbunatati efectul de protectie
impotriva trasnetului.

Se recomanda impdmantarea dispozitivului pentru a spori fiabilitatea.

Nu atingeti direct senzorul de imagine (CMOS). Praful si murdaria pot fi indepartate cu o suflanta de aer sau puteti

sterge usor obiectivul cu o carpa moale umezita cu alcool.

Puteti curata corpul dispozitivului cu o carpa moale si uscata, iar pentru petele dificile, utilizati carpa cu
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detergent bland. Pentru a evita posibilele deteriorari ale acoperirii corpului dispozitivului, care ar putea
determina scaderea performantelor, nu utilizati solventi volatili, cum ar fi alcool, benzen, diluant si asa mai

departe pentru a curata corpul dispozitivului si nici nu puteti utiliza detergenti puternici si abrazivi.
Capacul domului este o componenta optica. Nu atingeti sau stergeti capacul cu mainile direct in timpul instalarii
sau functionarii. Pentru indepartarea prafului, grasimii sau amprentelor, stergeti usor cu vata umezita fara ulei

cu dietil sau cu o carpa moale umezitd. De asemenea, puteti indeparta praful cu o suflanta de aer.

A AVERTISMENT

e Consolidarea protectiei retelei, a datelor dispozitivului si a informatiilor personale prin adoptarea de masuri care

includ, dar nu se limiteaza la utilizarea unei parole puternice, modificarea regulata a parolei, actualizarea
firmware-ului la cea mai recenta versiune si izolarea retelei de calculatoare. Pentru unele dispozitive cu versiuni
vechi de firmware, parola ONVIF nu va fi modificatd automat odata cu modificarea parolei sistemului si trebuie
sa actualizati firmware-ul sau sa actualizati manual parola ONVIF.

Utilizati componente standard sau accesorii furnizate de producator si asigurati-va ca dispozitivul este

instalat si intretinut de ingineri profesionisti.

Suprafata senzorului de imagine nu trebuie sa fie expusa la radiatii cu raze laser intr-un mediu in

care se utilizeaza un dispozitiv cu raze laser.

Nu furnizati doua sau mai multe surse de alimentare pentru dispozitiv decat daca se specifica altfel.

Nerespectarea acestei instructiuni poate cauza deteriorarea dispozitivului.
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1 Prezentare generala

1.1 Introducere

Camera de retea cu senzor de fum Al-fire (DHI-HY-SAV849HAP-E/DHI-HY-SAV849HAE-E) are caracteristici de sensibilitate
ridicata si stabilitate. Pe baza suportului de montare, aceasta poate fi instalatd cu usurinta pe tavan. Cu un buzzer cu
decibel ridicat incorporat, acesta va trimite la timp un semnal de alarma vizual si sonor pentru a reaminti utilizatorilor sa ia
masuri eficiente imediat ce apare fumul si flacdra. Conexiunea la retea si functiile de baza ale dispozitivului sunt similare cu
cele ale altor IPC-uri Dahua.

1.2 Conexiune la retea

in topologia general3 a retelei IPC, IPC este conectat la PC prin intermediul unui comutator de retea sau al unui router.

Figura 1 -1 Retea generald IPC

Cablu /

T 1abel
— Tae______h

Comutator sau
Router

‘1 IPC ' : & PC

Obtineti adresa IP cdutand pe ConfigTool si apoi puteti incepe sd accesati IPC prin retea.

1.3 Functia

Functiile pot varia in functie de diferite dispozitive, iar produsul real va prevala.

1.3.1 Functia de baza

Monitorizare in timp real

e Vizualizare live.

e Atunci cand vizualizati in direct imaginea, puteti activa audio, vorbiti vocal si conectati centrul de monitorizare pentru
procesarea rapida a anomaliei.

e Anomalie instantanee si instantanee tripla a imaginii de monitorizare pentru vizualizare ulterioara si
prelucrare.

e Inregistrati anomalia imaginii de monitorizare pentru vizualizare si prelucrare ulterioara.
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Inregistr

are

Cont

e Configurati parametrii de codare si ajustati live view.

Inregistrare automata conform programului.
Redarea inregistrarilor video si a imaginilor dupa cum este necesar.
Descarcati inregistrarile video si imaginile.

Inregistrare legata de alarma.

Adaugarea, modificarea si stergerea grupului de utilizatori si gestionarea autoritatilor utilizatorilor in functie
de grupul de utilizatori. Adaugati, modificati si stergeti utilizatori si configurati autoritatile utilizatorilor.

Modificati parola utilizatorului.

1.3.2 Functie inteligenta

Alarma

®  Setati modul si tonul promptului de alarma in functie de tipul de alarma.

Vizualizati mesajul prompt al alarmei.

Detectie video

e Detectarea miscarii, detectarea sabotajului video si detectarea schimbarii scenei.
e Atunci cand se declanseaza o alarma, sistemul realizeaza conexiuni precum inregistrarea, iesirea

alarmei, trimiterea de e-mailuri si instantanee.

Detectarea inteligenta a miscarii

e Evitati alarmele declansate de schimbarile de mediu.
e Atunci cand se declanseaza o alarma, sistemul realizeaza conexiuni precum inregistrarea, iesirea

alarmei, trimiterea de e-mailuri si instantanee.

Detectarea audio

e Detectarea intrarii audio anormale si detectarea modificarii intensitatii.
e Atunci cand se declanseaza o alarma, sistemul realizeaza conexiuni precum inregistrarea, iesirea

alarmei, trimiterea de e-mailuri si instantanee.

Detectarea flacarii

o Detectarea flacarii.
e Atunci cand se declanseaza o alarma, sistemul realizeaza conexiuni precum inregistrarea, iesirea

alarmei, trimiterea de e-mailuri si instantanee.

Setarea alarmei de fum

e Setati sensibilitatea detectorului de fum.
® Atunci cand se declanseaza o alarma, sistemul realizeaza legaturi precum inregistrarea, iesirea

alarmei, trimiterea de e-mail, trimiterea de e-mail si instantanee.




@ﬁya Manual de utilizare

Anormalitate

Eroare card SD, deconectare retea, acces ilegal, detectare tensiune si exceptie de securitate.
Cand se declanseaza eroarea cardului SD sau accesul ilegal, sistemul leaga iesirea de alarma si trimiterea

de e-mail.
Atunci cand se declanseaza alarma de deconectare a retelei, sistemul leaga inregistrarea si iesirea alarmei.

Atunci cand tensiunea de intrare este mai mare sau mai micad decét tensiunea nominald, se declanseaza

alarma si sistemul se conecteaza trimitand un e-mail.
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2 Fluxul de configurare

Pentru fluxul de configurare a dispozitivului, consultati Figura 2-1. Pentru detalii, consultati Tabelul 2-1. Configurati
dispozitivul in functie situatia reala.

sarcina fviain

Sub Tpk

<. /™= Judecarea Ta sk

Figura 2-1 Fluxul de configurare

Yes Configure basic

parameters

Set IP address
Set system time:

Setimage parameters

<" Iniidized? =

No é

_.____________.,

Tabelul 2-1 Descrierea fluxului

Configure intelligent
event

Vddedén paameters
(w ch as video
dBtedion md Iv'2)

Subscribe Alam

Eveniment
inteligent

Configuratie Descriere Referinta
Deschideti browserul |E si introduceti
Autentificare adresa IP pentru a va gonecta la interfata "4.1 Conectare"
web, Adresa IP a camerei este
192.1d8.1.108 in mod implicit.
Initiall Initializati camera atunci cand o utilizati A
nitializare pentru prima dat3. dispozitivuluil
nitializarea "
Modificati adresa IP in functie de
Adresa IP planificarea retelei pentru prima utilizare sau | "4.5.1 TCP/IP"
in timpul ajustarii retelei.
Parametrii de baz3 Data si Setati data si ora pentru a va asigura ca "4 79 Data si ora"
ala 3l ora timpul de nregistrare este corect. [« Lata sl ora
Parameti Reglati parametrii imaginii in functie de
imaginii situatia reald pentru a asigura calitatea | "Conditii 4.4.1"
imaginii.
Reguli de Conflgur.a'gl reggllle.de dgtecpe necesare, ) . )
detectare cum ar fi detectia video si IVS. 5 Eveniment

Subscrieti evenimentul de alarma. Atunci
cand alarma subscrisa este declansata,
sistemul va inregistra alarma in fila Alarma.

Abonare alarma

"5.1.2 Subscrierea alarmei"
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3 Initializarea dispozitivului

Initializarea dispozitivului este necesara pentru prima utilizare. Acest manual se bazeaza operarea pe interfata web. De
asemenea, puteti initializa dispozitivul prin intermediul ConfigTool, NVR sau dispozitive de platforma.

® Pentru a asigura siguranta dispozitivului, pastrati parola in mod corespunzator dupa initializare si schimbati parola
in mod regulat.

® Lainitializarea dispozitivului, pastrati IP-ul PC-ului si IP-ul dispozitivului in aceeasi retea.

Pasul 1 Deschideti browserul IE, introduceti adresa IP a dispozitivului in bara de adrese, apoi apasati tasta Enter.

IP-ul implicit este 192.168.1.108.

Figura 3-1 Initializarea dispozitivului

Initializarea
dispozitivului

admin

Nume utilizator
Lungimea minimd a frazei de trecere este de 8 caractere®
Parola

SonfrmPassword

Utilizati un cod de acces care are intre 8 $i 32 de caractere, care poate fi 0 combinatie de
lifSkiner(s) and symbol(s) with 3t least two Kinds of them.(
special symbols like™™, (&)

[¥] Email Address
Pentru a reseta pas swo rd, v rugdm sd introduceti propefly sau sd
actualizati Tn timp util

| Save

Pasul 2 Setati parola pentru contul admin.

Tabelul 3-1 Descrierea configuratiei parolei

Parametru Descriere
Nume utilizator Numele de utilizator implicit este admin.
Parola Parola trebuie sa fie formata din 8 pana la 32 de caractere care nu sunt goale Si

sa contina cel putin doua tipuri de caractere dintre , minuscule, numere Si
caractere speciale (cu exceptia " ; : &). Setati o parola cu nivel ridicat de securitate

Confirmati parola - . . o . )
4P in conformitate cu avizul privind securitatea parolei.

Introduceti o adresa de e-mail pentru resetarea parolei si aceasta este selectata
in mod implicit.

e-mail Atunci cand trebuie sa resetati parola contului de administrator, un cod de
securitate pentru resetarea parolei va fi trimis la adresa de e-mail
rezervata.

Pasul 3 Faceti clic pe Salvare.
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Figura 3-2 Acord de licenta pentru utilizatorul final

End-User License Agreement

| Zhejiang Dahua Technologies Co.Lid. Software End User License Agreement
1. NOTICE
IMPORTANT NOTICE. PLEASE READ CAREFULLY: This Zhejiang Dahua Technology Co. LTD (Dahua) License Agreement
(Agreement) sets forth the terms and conditions under which You are licensed to use the Software. By installing, copying,
downloading the Software or using the same by any other means, you are deemed to have accepted this Agreement. If you do not
agree with it in whole or in part, you do niot have the right to use this Software, in which case you should immediately stop installing,
copying the Software or using the same by any other means
2. DEFINITIONS
‘Software’ means information management program(s) or supporting document(s) consisting of several modules or functions

‘ Supporting document(s) includes all or part of the source codes and object codes of the Software, as well as the images,
photographs, icons, animations, audio, video, music, words and codes incorporated therein; it also includes all relevant paper or
electronic information and technical documentation which describe the functions, characteristics, contents, quality, tests, customer

manuals nseranreamente pte fSafharars Pradiuct ar ‘Sofhware™

L] »

7] I have read and agree to all terms

Pasul4  Selectati caseta de selectare Am citit si sunt de acord cu toti termenii, apoi faceti clic pe Urmatorul.

Figura 3-3 Easy4ip

Easydip

[¥] Easydip

Register device to EASY4IP and then suitable for user to apply for cloud account It can realize cloud service such as remote
surveillance, device record, alarm, cloud storage, using device to manage cloud.

Scan and Download EASY4IP APP

Next

Pasul S Puteti inregistra camera la Easy4ip, bifati caseta de selectare dupa cum este necesar, apoi faceti clic
pe Urmatorul.
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Figura 3-4 Actualizare online

Online Upgrade

[¥] Auto-check for updates

Notify automatically when updates available The system checks for updates every day.
Online Upgrade is a semvice that provides you with firmware updates by cloud. This senvice will collect device information in order to

inform you about available firmware updates. Such information may include your device name, firmware version and device
identification numbers. Such information is processed for the sole purpose of informing you about firmware updates.

Pasul 6 Selectati metoda de actualizare, dupa cum este necesar.

Daca selectati Verificare automata pentru actualizari, sistemul verifica automat o versiune noua o data
pe zi. In cazul in care este disponibil& o versiune noua, sistemul va afisa o notificare pe interfata

Upgrade si pe interfata Version.

Select Setting > System > Upgrade > Online Upgrade, and you can enable the
auto-check function.
Pasul 7  Faceticlic pe Salvare.

Initializarea dispozitivului este finalizata.
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4 Configuratie de baza

Capitolul prezinta configurarea de baza, inclusiv autentificarea, vizualizarea live, operarea PTZ, redarea, configurarea
camerei, configurarea retelei, configurarea stocarii si configurarea sistemului.

4.1 Autentificare

Aceasta sectiune prezintd modul de conectare si deconectare de la interfata web. Aceasta sectiune ia ca exemplu
IE Explorer 9.

® Trebuie sd initializati camera ihainte de a va conecta la interfata web. Pentru detalii, consultati "3
dispozitivuluilnitializarea ".

® Llainitializarea camerei, pastrati IP-ul PC-ului si IP-ul dispozitivului in aceeasi retea.

® Urmatiinstructiunile pentru a descarca si instala plug-in-ul pentru prima autentificare.

Pasul 1 Deschideti browserul IE, introduceti adresa IP camerei (implicit 192.168.1.108) in bara de adrese si
apasati Enter.

Figura 4-1 Conectare

Username:

Passwaord: Forgot password?

LoriCancel

Pasul 2 Introduceti numele de utilizator si parola.
Numele de utilizator este implicit admin

Faceti clic pe Uitati parola? si puteti reseta parola prin adresa de e-mail setata in timpul initializarii. Pentru detalii,
consultati "d.3 Resetarea parolei".

Pasul 3 Faceti clic pe Conectare.

e indirect: Faceti clic pe Live si puteti vizualiza imaginea de monitorizare in timp real.

® Redare: Faceti clic pe Redare si puteti reda sau descarca fisiere video sau de imagine inregistrate.
® Setare: Faceti clic pe Setare si puteti configura functiile de baza si inteligente ale camerei.
°

Pentru camera cu canale multiple, prin selectarea numerelor de canal, puteti seta parametrii canalelor.
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® Alarma: Faceti clic pe Alarma si va puteti abona si vizualiza informatiile despre alarma.
® |esire: Faceti clic pe Logout pentru a reveni la interfata de conectare.

® Sistemul va adormi automat dupa o perioada de timp de functionare in gol.

Figura 4-2 Live

4.2 Tn direct

Aceastad sectiune prezinta aspectul interfetei si configurarea functiilor.

4.2.1 Interfata live

Aceasta sectiune prezinta meniul sistemului, bara de codare, bara de functii live view si reglarea ferestrei

bar.

Conectati-va si faceti clic pe fila Live.
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Functiile si interfetele diferitelor modele pot varia, iar produsul real va prevala.

Figura 4-3 Live

Tabelul 4-1 Descrierea barei de functii

Nu. Functia Descriere

1 Codificati bara Seteaza tipul de flux si protocolul.

2 Vizualizare live Afiseaza imaginea de monitorizare in timp real.
3 Bara de functii Live View Functii si operatiuni in vizualizarea in direct.

4 Bara de reglare a ferestrei Operatii de reglare in timpul vizionarii live.

4.2.2 Codificati bara

Pentru bara de codare, a se vedea figura 44.

Figura 4-4 Bara de codare

u Sub fluxul 1 I Sub fluxul 2 Protocol e |E|

® Flux principal: Are o valoare mare a fluxului de biti si o imagine cu rezolutie ridicata, dar necesita si o latime de

banda mare. Aceasta optiune poate fi utilizatd pentru stocare si monitorizare. Pentru detalii, consultati "4.4.2.1
Video".

® Sub Stream: Acesta are o valoare mica a fluxului de biti si o imagine neteda si necesita o latime de banda mai
mica. Aceasta optiune este utilizatd in mod normal pentru a Tnlocui fluxul principal atunci cand latimea de banda
nu este suficienta. Pentru detalii, consultati "4.4.2.1 Video".

® Protocol: Puteti selecta protocolul de transmisie de retea dupa cum este necesar, iar optiunile sunt TCP, UDP si
Multicast.

Tnainte de a selecta Multicast, asigurati-va c ati setat parametrii Multicast.

4.2.3 Bara de functii Live View

Pentru bara de functii live view, consultati Tabelul 4-2.

10



TEGH

Manual de utilizare

Tabelul 4-2 Descrierea barei de functii de vizualizare live

Icoana Functia Descriere
Eliminarea .
sunetului de la Reduceti sunetul de la distanta.
distanta
Afiseaza starea ieSirii de alarma. Faceti clic pe
lesire releu 1 pictograma de fortare pentru a activa sau dezactiva
ieSirea de alarma.
Descrierea starii de iesire a alarmei:
lesire releu 2 ® Rosu: lesirea de alarm3 activati.
® Gri: iesire de alarma dezactivata.
Afiseaza starea sunetului de alarma.
9 Alarma Faceti clic pe pictograma pentru a activa sau dezactiva
fortat sunetul alarmei.
Puteti mari sau micSora imaginea video prin doua
operatii.
® Faceti clic pe, apoi selectati o zona imaginea video
pentru a mari; faceti clic dreapta pe imagine pentru
Zoom digital a reveni la dimensiunea initiald. n starea de zoom in,
trageti imaginea pentru a verifica altd zona.
® Faceti clic pe, apoi derulati rotita mouse-ului in
imaginea video pentru a mari sau micsora imaginea.
Faceti clic pe pictograma pentru a captura o
imagine a imaginii curente Si aceasta va fi
salvata Tn calea de stocare configurata.
Instantaneu

Despre vizualizarea sau configurarea caii de stocare,
consultati
"4.4.2.5 Path".

Instantaneu triplu

Faceti clic pe pictograma pentru a captura trei fotografii ale
imaginii curente, care vor fi salvate n calea de stocare
configurata.

Despre vizualizarea sau configurarea caii de stocare,
consultati
"4.4.2.5 Path".

anegistra re

Faceti clic pe pictograma pentru a inregistra video, iar
acesta va fi salvat Tn calea de stocare configurata.

Despre vizualizarea sau configurarea caii de stocare,

consultati
"4.4.2.5 Path".
Audio Faceti clic pe pictograma pentru a activa sau dezactiva
ieSirea audio.
. . Faceti clic pe pictograma pentru a activa sau dezactiva
Discutii ’

preluarea audio.

11
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4.2.4 Bara de reglare a ferestrei

4.2.4.1 Ajustare

Aceastd sectiune prezinta ajustarea imaginii.

Tabelul 4-3 Descrierea barei de reglare

Icoana Functia Descriere

Faceti clic pe , apoi interfata de ajustare a
imaginii este afiSata in partea dreaptd a
interfetei Live. Puteti ajusta luminozitatea,
contrastul, nuanta Si saturatia.

Reglarea este disponibild numai pe interfata

web Si nu ajusteaza parametrii camerei.

° (Reglarea luminozitatii): Regleaza
luminozitatea generala a imaginii si
modifica valoarea atunci cand imaginea
este prea luminoasa sau prea intunecata.
Zonele luminoase si intunecate vor avea
modificari egale.

° (Reglarea contrastului): Modifica

valoarea atunci cand luminozitatea

ﬂ Ajustarea imaginii imaginii este adecvats, dar contrastul nu
este suficient

° (Reglarea nuantei): Face culoarea
mai intensd sau mai deschisa. Valoarea
implicitd este realizata de senzorul de
lumina si este recomandata.

° (Reglarea saturatiei): Regleaza
saturatia imaginii, aceastd valoare nu
modifica luminozitatea imaginii.

Faceti clic pe, iar aceasta se modifica in

Si apoi videoclipul se afiseaza cu dimensiunea
originald; faceti clic pe  Sivideoclipul se
afiseaza cu dimensiunea adaptata.

Dimensiune originala

Faceti clic pe pictograma pentru a intra in modul
ecran complet; faceti dublu clic sau apasati
Esc pentru a ieSi.

Ecran complet

Faceti clic pe pictograma pentru a relua raportul
original sau pentru a modifica raportul.

FA
=
T

1
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Icoana Functia Descriere

Faceti clic pe pictograma pentru a selecta

fluenta din Realtime, Fluency Si Normal.

e Timp real: Garanteaza timpul real al
imaginii. Atunci cand latimea de banda
nu este suficienta, imaginea poate sa nu
fie lina.

Fluenta e Fluentd: Garanteaza fluenta imaginii. Ar

putea exista o intarziere intre imaginea
live view si
imagine n timp real.

o Normal: Este intre Realtime si

Fluenta.

Reguld Info

Faceti clic pe , apoi selectati Activare pentru a
afisa regulile inteligente Si caseta de
detectare; selectati Dezactivare pentru a opri
afisarea. Acesta este activat in mod implicit.

4.3 Redare

Aceasta sectiune prezinta functiile si operatiunile legate de redare, inclusiv redarea video si redarea imaginilor.

o Tnainte de redarea inregistrarii video, configurati intervalul de timp de inregistrare, metoda de stocare a inregistrarii,
planul de inregistrare si controlul inregistrarii. Pentru detalii, consultati "5.1.1.2.1 Setarea planului de inregistrare".

o Tnainte de redarea imaginii, configurati intervalul de timp al instantaneului, metoda de stocare a instantaneului, planul
instantaneului. Pentru detalii, consultati "5.1.1.3.1 Setarea planului instantaneu".

® Atunci cand utilizati cardul inteligent Dahua, asigurati-va ca cardul a fost autentificat inainte de utilizare.

4.3.1 Interfata de redare

Faceti clic pe fila Redare si se afiseazd interfata Redare.
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Figura 4-5 Redare video

File Type

[REEELE SD Card =

L 2019 g

Figura Redare imagine 4-d

_.Iu'l - L 2019 3

Sun Mon Tue Wen Thu Fri Sat

ol

{ Snapshot Type Al | | Event B Alarm

Tabelul 4-4 Descrierea interfetei de redare

Nu. Functia Descriere

Faceticlicpe se afiseaza caseta Reguli
inteligente si detectarea obiectelor. Acesta este
activat in mod implicit.
1 Reguli Info

[11

Informatiile despre reguli sunt valabile numai atunci
cand ati activat regula in timpul inregistrarii.

Controleaza sunetul in timpul redarii.

° : Modul mut.

2 Sunet . .
° : Stare vocala. Puteti regla sunetul.
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Nu. Functia Descriere
Controleaza redarea.
° : Faceti clic pe pictograma pentru a reda
clipurile video inregistrate.
° : Faceti clic pe pentru a opri redarea
videoclipurilor inregistrate.
3 Bara de control a redarii ° : Faceti clic pe pictograma pentru a reda
urmdtorul cadru.
° : Faceti clic pe pictograma pentru a
ncetini redarea.
° : Faceti clic pe pictograma pentru a
accelera redarea.
Afiseaza tipul de Tnregistrare Si
perioada corespunzatoare.
® Faceti clic pe orice punct din zona colorata, iar
sistemul va reda fnregistrarea video din
4 Bara de progres selectat.
® Fiecare tip de inregistrare are propria sa culoare
si puteti vedea relatiile dintre acestea in
bara Tip inregistrare.
Selectati tipul de inregistrare sau tipul de instantaneu.
® Tipul inregistrarii include General,
5 Tip inregistrare/snapshot Eveniment, Alarma, Manual.
® Tipul de instantaneu include General, Eveniment,
Alarma.
° : Puteti mari sau micsora imaginea video
a zonei selectate prin doua operatii.
) ° : Faceti clic pe pictograma pentru a
6 Asistent captura o imagine din videoclipul curent, iar
aceasta va fi salvata Tn calea de stocare
configurata.
v Redare video Puteti se[ecta t.lpul de fisier, sursa de date si
data de inregistrare.
3 Clip video Decu?a';l un anum::c videoclip Inreglstrat Sl. Isalvat,l-l. Pentru
detalii, consultati "4.3.3 Decupare video".
Include 4 formate de timp: (D24ke dre,
| de tim ol barei d [ @zt || Oinr | | © 30mim ke
9 Formatul de timp al barei de progres @ 24h ca un exemplu, intregul
progresul se mentine timp de 24 de ore.

4.3.2 Redarea videoclipului sau a imaginii

Aceasta sectiune prezinta functionarea redarii video si a redarii imaginilor. Aceasta sectiune ia
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redarea video ca exemplu.
Pasul 1  Selectati dav din lista derulanta Record Type si SD card din lista derulanta Data Src.
Selectati jpg din lista derulanta Tip inregistrare atunci cand redati imagini si nu trebuie sa selectati

sursa de date.

Figura 4-7 Selectarea tipului de fisier

Tip fisier

Date Src

Sun kT on Tue ".bed Thu S:3t

Pasul 2 Selectati tipul de Tnregistrare n Tip inregistrare.

Figura 4-8 Selectarea tipului de Tnregistrare

Tip recor'l IS]-Il [S'General JIS1.1-zti-zn 1S -Jarus JISL.hmml

Atunci cand selectati Eveniment ca tip de Tnregistrare, puteti selecta tipurile specifice de evenimente din

lista de fisiere de redare, cum ar fi detectarea miscarii, sabotajul video si schimbarea scenei.
Figura 4-9 Tipuri specifice de evenimente

0D - DD :00-23 @59 : 59 e

Geideral. Eveniment. I"lan -

[ General, Event, Alam, Manual |

Generalitati

E"en:

|.detectarea lotiunii

\*i1eo 7an"pe' Scene

Changing SI.TD i.\'el

icle: SMD (uman)

Ahanrloned Chject

I'Tissing Objec:

Intensi:,' Change Inpu:

.-.b no'wal Alam"

['Tanrial
...

Pasul 3 Selectati luna si anul videoclipului pe care doriti sa il redati.

Noi
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Datele cu culoare albastra indica faptul ca au fost inregistrate videoclipuri in acele zile.
Pasul 4 Redare video.

® Faceti clic pe|:| n bara de control.

Sistemul redd inregistrarea video a datei selectate (in ordinea timpului).
® Sistemul reda inregistrarea video a datei selectate (in ordinea timpului).
Faceti clic in orice punct din zona colorata de pe bara de progres.

Redarea incepe din acel moment.

Figura 4-10 Bara de progres

® Faceti clic pe. , vor fi listate fisierele video ale datei selectate. Introduceti ora de
inceput si ora de sfarsit, apoi faceti clic pe pentru a cauta toate fisierele intre ora de inceput si
ora de sfarsit. Faceti dublu clic pe fisierul din lista, iar sistemul reda videoclipul si afiseaza fisierului, ora
de inceput si ora de sfarsit .
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Figura 4-1 1 Lista fisierelor de

00 00 00 23 59 59 e}

Alarma generala E'vent, I1anual i

Cownload Format @ dav & mpd

Start Time File Type

5.49:39

m
o

©
O
O
O
©
(3]
(3]
©

i <11 MDD
Start Time:
End Time:

File Size:

4.3.3 Clipping video

Pasul 1 Faceti clic pe , sunt listate fisierele video ale datei
selectate. Pasul 2 Selectati dav sau mp4 in Download Format.
Pasul 3 Faceti clic pe bara de progres pentru a selecta ora de incepere a videoclipului tinta, apoi faceti clic pe fi@ .

A se vedea Figura 4-12.

Figura 4-12 Decupare video

Pasul 4 Faceti clic din nou pe bara de progres pentru a selecta ora de sfarsit a videoclipului tintd, apoi faceti clic pe
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Pasul S

Pasul 6

Faceti clic pe pentru a descérca videoclipul.

Sistemul va anunta ca nu poate reda Si descarca in acelasi .

Faceti clic pe OK.

Redarea se opreste Si fisierul decupat este salvat in calea de stocare configurata. Pentru configurarea caii
de stocare, consultati "4.4.2.5 Cale".

4.3.4 Descarcarea de videoclipuri sau imagini

Descarcati videoclipuri sau imagini intr-o cale definita. Puteti descarca un singur fisier video sau imagine, sau le

puteti descarca in loturi. Aceasta sectiune ia ca exemplu descarcarea de imagini video.

® Redarea si descarcarea n acelasi timp nu sunt acceptate.

e Operatiunile pot varia cu browsere diferite, iar produsul real va prevala.

e Pentru detalii despre vizualizarea sau setarea cdii de stocare, consultati "4.4.2.5 Cale".

4.3.4.1 Descércarea unui singur fisier

Pasul 1

Pasul 2

Pasul 3

Selectati dav din lista derulanta Record Type si SD card din lista derulanta Data Src.

Selectati jpg din lista derulanta Tip Tnregistrare atunci cand redati imagini si nu trebuie sa selectati
sursa de date.
Faceti clic pe . , sunt listate fisierele video ale datei selectate. Consultati Figura 4-11.

Selectati dav sau mp4 in Format de descarcare. Faceti clic langa fisierul de descarcat.
Sistemul incepe sa descarce fisierul in calea configurata. Atunci cand descarcati imagini, nu este

necesar sa selectati formatul de descarcare.

4.3.4.2 Descarcarea fisierelor in loturi

Pasul 1

Faceticlicpel - pe interfata de redare.
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Figura 4-13 Descarcare pe loturi

T T
A i R B

) LBNIEET I Enialitting HIERAE

Pasul 2 Selectati tipul de inregistrare, setati ora de inceput si ora de sfarsit, apoi faceti clic pe

Cautare. Fisierele cautate sunt listate.

Pasul 3 Selectati fisierele care urmeaza sa fie descarcate, selectati dav sau mp4 din lista derulanta Format si apoi

setati calea de stocare. Faceti clic pe Descarcare.
Sistemul incepe sa descarce fisierul in calea configurata. Atunci cand descarcati imagini, nu este

necesar sa selectati formatul de descarcare.

4.4 Aparat foto

Aceastd sectiune prezinta setarile camerei, inclusiv conditiile, inregistrarile video si audio.
Camera parameters of different devices might vary, and the actual product shall prevail.

4.4.1 Conditii

Configurati parametrii camerei pentru a va asigura ca supravegherea se desfasoara corect.

4.4.1.1 Conditii

Configurati parametrii camerei in functie de situatia reald, inclusivimaginea, expunerea, lumina de fundal si balansul de
alb.

4.4.1.).) Dispunerea interfetei

Configurati parametrii camerei pentru a imbunatati claritatea scenei si pentru a va asigura ca supravegherea se desfasoara
corect. Consultati Figura 4-14.

Puteti selecta modul normal, zi sau noapte pentru a vizualiza configuratia si efectul modului selectat, cum ar fi imaginea,
expunerea si lumina de fundal .
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Figura 4-14 Conditiile camerei

cori [

Ziua Rro6le IE‘
Standard albastru |Z|
r Expunere Brightness E D 50
+ Backiignt Contrast [=]- 0 50
Saturation [=] O 50
r Day 8 Night r i E D 50
lluminator
Gamma [—] O 30
4.4.1.1.2 Imagine
Puteti configura parametrii imaginii dupd cum este necesar.
Pasul 1 Selectati Setting> Camera > Conditions> Conditions> Picture.
Figura 4-15 Imagine
Style tandard
E
I Expunere t Luminozitate 50
Lumina din
Contrast [:I 50
spate r WB
) Saturatie [:I 50
r Zi si noapte
) Sharpness 50
r lluminator P [:I
r Dezaburire Gamma [:I ”
FLDC Oglinda -". Pe O-
Flip |u° b

Pasul 2 Configurati parametrii imaginii.

Tabelul 4-5 Descrierea parametrilor imaginii

Parametru Descriere

Selectati stilul imaginii de la moale, standard si viu.

e Soft: Stilul implicit al imaginii, afiseaza culoarea reala a imaginii.

Stil e Standard: Nuanta imaginii este mai slaba decat cea reala, iar
contrastul este mai mic.

® Intensa: Imaginea este mai vie decat reala.

Modifica valoarea pentru a regla luminozitatea imaginii. Cu cat valoarea este mai
Luminozitate mare, cu atat imaginea va mai luminoasa, iar cu cat este mai micd, cu atat este mai
intunecata. Imaginea poate fi incetosata daca valoarea este configurata prea mare.
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Parametru Descriere

Modifica contrastul imaginii. Cu cat valoarea este mai mare, cu atat contrastul va fi mai
mare intre zonele luminoase Si intunecate, iar cu cat este mai mica, cu atat este mai mic.
Contrast Daca valoarea este setatad prea mare, zona intunecata ar fi prea intunecatd, iar zona
luminoasa mai usor de supraexpus. Imaginea ar putea fi incetosata daca valoarea este
setatd prea mica.

Face culoarea mai intensa sau mai deschisa. Cu céat valoarea mai mare, cu
Saturatie atat culoarea va fi mai profunda, iar cu cét este mai mica, cu atat va fi mai

deschisa. Valoarea saturatiei nu modifica luminozitatea imaginii.

Modifica claritatea marginilor imaginii. Cu cat valoarea este mai mare, cu atat
Sharpness marginile imaginii vor fi mai clare, iar daca valoarea este setata prea mare, este mai
probabil sa apara zgomote in imagine.

Modifica luminozitatea imaginii Si imbunatateste gama dinamica a imaginii intr-
Gamma un mod neliniar. Cu cat valoarea este mai mare, cu atat imaginea va mai
luminoasa, iar cu cat este mai mica, cu atat va fi mai intunecata.

Selectati On, iar imaginea va fi afisata cu partea stanga si dreapta

Oglinda
inversat.
Schimba directia de afisare imaginii, consultati optiunile de mai jos.
® (°: Afisare normala.
® 90°: Imaginea se roteste cu 90° in sensul acelor de ceasornic.
® 180°: Imaginea se roteste cu 90° in sens invers acelor de ceasornic.
Flip ® 270°: Imaginea este intoarsa cu susul in jos.

Pentru unele modele, va rugam sa setati rezolutia la 1080p sau mai mica atunci
cand utilizati 90° si 180°. Pentru detalii, consultati "4.4.2.1 Video".

Pasul 3 Faceti clic pe Salvare.

4.4.1.).3 Expunere

Configurati irisul si obturatorul pentru a imbunatati claritatea imaginii.

Aparatele foto cu WDR adevarat nu suporta expunerea indelungata atunci cand WDR este activat in Backlight.
Pasull  Selectati Setare > Camera > Conditii > Conditii > Expunere.

Figura 4-16 Expunere

rImagine Anti-flicker 0 do r

+ Exposure Mod AQ

r Lumina din Expunere Comp 50
spater WB 3D NR OO On"."." Oprit

r Zi 6 Noapte 3D avansat [] 50
r lluminator 2D avansat U 50
r Defog r

LDC

Pasul 2 Configurati parametrii de expunere.
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Tabelul 4-d Descrierea parametrilor de expunere

Parametru

Descriere

Anti-flicker

Puteti selecta intre 50 Hz, d0 Hz si Outdoor.

® 50 Hz: Cand alimentarea electrica este de 50 Hz, sistemul regleaza
automat expunerea in functie de lumina ambientala pentru a se asigura ca
nu apar dungi.

® dO Hz: Cand alimentarea electrica este de 60 Hz, sistemul regleaza
automat expunerea in functie de lumina ambientala pentru a se asigura ca
nu apar dungi.

o In aer liber: Puteti selecta orice mod de expunere, dupa cum este necesar.

Modul

Moduri de expunere dispozitiv.

® Auto: Regleaza automat luminozitatea imaginii in functie de
conditiile reale.

® Prioritate castig: Atunci cand intervalul de expunere este normal, sistemul
prefera intervalul de castig configurat la reglarea automata in functie de
starea de iluminare ambientala. Daca luminozitatea imaginii nu este
suficienta si castigul a atins limita superioara sau inferioara, sistemul
ajusteaza automat valoarea obturatorului pentru a asigura imaginea la
luminozitatea ideala. Puteti configura intervalul de castig pentru a regla nivelul
de castig atunci cand utilizati modul de prioritate a castigului.

® Prioritatea obturatorului: Atunci cand intervalul de expunere este normal,
sistemul prefera intervalul obturatorului configurat la reglarea automata
in functie de conditiile de iluminare ambientala. Daca luminozitatea
imaginii nu este suficienta si valoarea obturatorului a atins limita superioara
sau inferioara, sistemul ajusteaza automat valoarea castigului pentru a
asigura imaginea la luminozitatea ideala.

® Prioritatea irisului: Valoarea irisului este setata la o valoare fixa, iar
dispozitivul regleaza apoi valoarea obturatorului. Daca luminozitatea
imaginii nu este suficienta si valoarea obturatorului a atins limita superioara
sau inferioara, sistemul ajusteaza automat valoarea castigului pentru a
asigura imaginea la luminozitatea ideala.

® Manual: Configurati manual castigul si valoarea obturatorului pentru a regla
luminozitatea imaginii.

When the Anti-flicker is set to Outdoor, you can select Gain priority
or Shutter priority in the Mode list.

Expunere Comp

Stabileste valoarea, iar aceasta variaza de la 0 la 50. Cu cat valoarea este mai mare, cu
atat imaginea va fi mai luminoasa.

Functioneaza cu imagini cu mai multe cadre (nu mai putin de 2 cadre) si reduce

3DNR zgomotul prin utilizarea informatiilor de cadru dintre cadrele anterioare si
cele ulterioare.

3D avansat Aceasta configuratie este disponibild numai atunci cand DNR 3D este activat. Cu

2D avansat cat nivelul DNR este mai ridicat, cu atat rezultatul va fi mai bun.

Pasul3  Faceti clic pe Salvare.
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4.4.1.1.4 Lumina de fundal

Puteti selecta modul de iluminare din spate din Auto, BLC, WDR si HLS.
Pasul 1 Selectati Setting> Camera > Conditions> Conditions> Backlight.

r Imagine

r Expunere

Figura 4-17 Lumina de fundal

Modul 0

r Lumina de fundal

r WB

r Zi g Noapte

r lluminator

r Dezaburire

rLDC

Pasul 2 Configurati parametrii luminii de fundal.

Tabelul 4-7 Descrierea parametrilor de iluminare din spate

Modul de iluminare din
spate

Descriere

BLC

Daca activati BLC, camera poate obtine o imagine mai clara a zonelor intunecate de pe
tinta atunci cand fotografiati pe lumina slaba. Puteti selecta modul implicit sau
modul personalizat.

e iIn modul implicit, sistemul regleaza automat expunerea in functie de
conditiile de iluminare ambientald pentru a asigura claritatea celei mai
intunecate zone.

e In modul Personalizat, sistemul regleaza automat numai expunerea
catre zona setata in functie de starea de iluminare ambientala pentru a
asigura imaginea zonei setate la luminozitatea ideala.

HLC

Activati HLC atunci cAnd lumina extrem de puternica se afla Th mediu (cum ar fi
statia de taxare parcarea), camera va diminua lumina puternica Si va reduce
dimensiunea zonei Halo pentru a reduce luminozitatea intregii imagini, astfel incat
camera sa poata surprinde clar fata umana sau detaliile placii de inmatriculare. Cu cat
valoarea este mai mare, cu atat efectul HLC va fi mai evident.

SSA

Daca activati SSA, sistemul ajusteaza automat luminozitatea imaginii in functie de
mediu pentru a face din imagine mai clare.

WDR

Sistemul atenueaza zonele luminoase si compenseaza zonele intunecate pentru
a asigura claritatea intregii zone. Cu cat valoarea este mai mare, cu atat
intunericul va mai stralucitor, dar zgomotul va fi mai mare.

Este posibil sa existe cateva secunde de pierdere video atunci cand
dispozitivul trece la modul WDR din alt mod.

Pasul 3 Faceti clic pe Salvare.

4.41.1.5wB

Functia WB face ca culoarea imaginii s& fie afisata exact asa cum este. In modul WB, obiectele albe vor afisa

Tntotdeauna culoarea alba in diferite medii.
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Pasul 1 Selectati Setting> Camera > Conditions> Conditions> WB.

Figura 4-18 WB

r Imagine

Mod t 0Ao

r Expunere

r Lumina de

r Zi 8 Noapte

r llluminaior

r Dezaburire

r LDC

Pasul 2 Configurati parametrii WB.

Tabelul 4-8 Descrierea parametrilor WB

Modul WB Descriere

Auto Sistemul compenseaza WB in functie de temperatura culorii pentru a asigura
precizia culorii.

Naturale Sistemul compenseaza automat WB in medii fara lumina artificiala pentru a

asigura precizia culorilor.

Lampa stradala

Sistemul compenseaza WB la scena de noapte in aer liber pentru a asigura precizia
culorii.

Tn aer liber

Sistemul compenseaza automat WB pentru majoritatea mediilor exterioare cu
lumina naturald sau artificiald pentru a asigura precizia culorii.

Manual

Configurati manual castigul rosu Si albastru; sistemul compenseaza automat WB in functie
de temperatura culorii.

Personalizat regional

Sistemul compenseaza WB numai in zona setata in functie de temperatura culorii
pentru a asigura precizia culorii.

Pasul 3 Faceti clic pe Salvare.

4.4.1.).6 Zi si noapte

Configurati modul de afisare a imaginii. Sistemul comuta intre modul color si alb-negru in functie de conditiile reale.

Pasul 1 Selectati Setari> Camera> Conditii> Conditii> Zi si noapte.
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Figura 4-19 Zi si noapte

r Imagine Modul A t

r Expunere r Sensibilitate lediu

Lumina din Tntarziere 6s

spater WB

r Zi 6 Noapte

r lluminator

r Dezaburire

r LDC
Pasul 2 Configurati parametrii de zi si de noapte.

Tabelul 4-9 Descrierea parametrilor de zi Si de noapte

Parametru Descriere

Puteti selecta modul de afisare al dispozitivului din Color, Auto si B/W.

Configurarea Day & Night este independenta configurarea gestionarii profilului.

e Culoare: Sistemul afiseaza imaginea color.
Modul ’
e Auto: Sistemul comuta intre afisarea color si alb-negru in functie de
starea reala.

e B/W: Sistemul afiseaza imagini alb-negru.

Aceasta configuratie este disponibild numai atunci cnd setati Auto in Mod.

Sensibilitate Puteti configura sensibilitatea camerei atunci cand comutati intre modul color si
alb-negru.

Aceasta configuratie este disponibild numai atunci cnd setati Auto in Mod.

Puteti configura intarzierea la trecerea camerei intre modul color si alb-negru. Cu
céat valoarea este mai mica, cu atat camera comuta mai repede intre modul color
si alb-negru.

Intarziere

Pasul 3 Faceti clic pe Salvare.

4.4.1.).7 lluminator

Aceasta configuratie este disponibild numai atunci cand dispozitivul este echipat cu iluminator.
Pasull  Selectati Setdri > Camera > Conditii > Conditii > lluminator.
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Figura 4-20 lluminator

r Imagine Modul A t

r Expunere r
Lumina din
spate r WB

r Zi si noapte

r lluminator

r Dezaburire
rLDC

Pasul2  Configurati parametrii iluminatorului.

Tabelul 4-10 Descrierea parametrilor iluminatorului

lluminator Descriere

Reglati manual luminozitatea iluminatorului, iar apoi sistemul

Manual va furniza iluminator imaginii in mod corespunzator.
Modul - — - — — -
Auto Sistemul regleaza intensitatea iluminatorului in functie de
conditiile de iluminare ambientala.
Oprit lluminatorul este oprit.

Pasul 3  Faceti clic pe Salvare.

4.4.1.1.8 Dezaburire

Calitatea imaginii este compromisa in conditii de ceata sau ceatd, iar dezaburirea poate fi utilizatd pentru a imbunatati
claritatea imaginii.
Pasul 1 Selectati Setting> Camera> Conditions> Conditions> Defog.

Figura 4-21 Dezaburire

Ziua profilului |:|

r Imagine Cod CIF |:|
r Expunere r

BaddigM r

WB

r Zi si noapte

r lluminator

r Deiog

Pasul2  Configurati parametrii de dezaburire.
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Tabelul 4-11 Descrierea parametrilor de dezaburire

Dezaburire Descriere

Configurati manual intensitatea functiei si modul de lumina atmosferica, iar apoi sistemul
Manual ajusteaza claritatea imaginii in consecinta. Modul de lumina atmosferica poate fi ajustat
automat sau manual.

Auto Sistemul ajusteaza claritatea imaginii in functie de conditiile reale.

Oprit Functia de dezaburire este dezactivata.

Pasul3  Faceti clic pe Salvare.

4.4.1.1.9L.DC
Pasul1  Selectati Setting> Camera> Conditii> Conditii> LDC.
Figura 4-22 LDC
rimagine LDC " Pe O-
r Expunere

r Lumina de fundal
r WB

r Zi si noapte

r lluminator

r Dezaburire

Pasul2  Activati functia LDC.

44.1.2 Gestionarea profilului

Sistemul de supraveghere functioneaza in moduri diferite in functie de profilul configurat in momente
diferite. Pasul 1 Selectati Setting > Camera> Conditions > Profile Management.
Se afiseazi interfata de gestionare a profilului.
Pasul2  Gestionati profilul.
e Atunci cand Gestionarea profilului este setatd ca General, sistemul de supraveghere functioneaza in

conformitate cu configuratia Generala.

Figura 4-23 General
Managementul profilului @m General ".._.." Full Time ".._.." Program ".._.." Zi/Noapte
Defau t Reimprospatati Salvare

e Atunci cand Gestionarea profilului este setata ca Timp complet, puteti selecta Zi sau Noapte in
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Lista Always Enable, sistemul de supraveghere functioneaza in configuratia Always Enable.

Figura 4-24 Cu norma intreaga

Managementul Profile O  General O- Full Time ".._.." Program "._.:' Zi/Noapte Activare
permanenta

|Ziua |

Defau t pentru R sh sunt

e (Cand Gestionarea profilului este setata ca Program, puteti glisa blocul de diapozitive pentru a

seta 0 anumita ora ca Zi sau Noapte. De exemplu, setati 8:00-18:00 ca zi, iar 0:00-8:00 si 18:00-

24:00 ca noapte.
Figura 4-25 Program
R
Profile Management () General () Full Time @ Schedule () Day/Night
Period setting ) J
0:00 4:00 8:00 12:00 16:00 20:00 24:00

@ Day @ Night

Diat Reichhare

® Atunci cand Gestionarea profilului este setata ca Zi si noapte, sistemul de supraveghere
functioneaza in configuratia Zi si noapte.

Figura 4-26 Zi/Noapte

Managementul Profile

Conditii

-"* General "..".." Full Time ".".." Program O- ZilNoapte

Defau t pentruR sh Salvati

Pasul 3 Faceti clic pe Salvare.

4.4.2 Setarea parametrilor video

Aceasta sectiune prezinta parametrii video, cum ar fi video, instantaneu, suprapunere, ROI (regiune de interes) si
cale.
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Faceti clic pe Implicit, iar dispozitivul este restaurat la configuratia implicita. Faceti clic pe Refresh (Actualizare) pentru a

vizualiza cea mai recenta configuratie.

4.4.2.1Video

Configurati parametrii fluxului video, cum ar fi tipul fluxului, modul de codare, rezolutia, rata cadrelor, tipul ratei de biti,
rata de biti, intervalul | frame si filigranul.
Pasul 1 Selectati Setting> Camera> Video> Video.

Figura 4-27 Video
Video Instantaneu Suprapunere ROI
Main Stream Sub Stream
@ Activare S
Modul de codare H2? i Modul de codare H 265
Strategia de codare Geea Rezolutie DQ438
Rezolutie 92 08P Rata cadrelor (FPS) | 30 >l
Rata cadrelor (FPT) 3 Tipul ratei de biti CBR
Tipul ratei de biti CR Rata de biti de referinta ~ 211-1280Kb/S
Rata de biti de referinta ~ 7686400Kb/S Rata de biti 25 (Kb/S
Rata de biti 92a | Interval cadru 60 (30-150)
Interval cadru | 60 (30-150)
@ Watemark Sellings
Watemark Caracter Digital CCTV
IsaD t FiFltTs=smhhh S ==arm

Pasul2  Configurati parametrii video.

Tabelul 4-12 Descrierea parametrilor video

Parametru Descriere

Selectati caseta de selectare Activare pentru a activa fluxul secundar, acesta este activat
fn mod implicit.
Activare

Puteti activa mai multe fluxuri secundare simultan.

Selectati modul de codare.
e H.264: Modul de codare al profilului principal. Comparativ cu H.2d4B,
necesita o latime de banda mai mica.
® H.264H: Mod de codare cu profil inalt. Comparativ cu H.2d4, necesita o
l&time de bandd mai mica.
e H.264B: Modul de codare cu profil de baza. Acesta necesita o latime

de banda mai mica.
e H.265: Modul de codare al profilului principal. Comparativ cu H.264, necesita o

latime de banda mai mica.

Modul de codare
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Parametru

Strategia de codificare

Rezolutie Rata

cadrelor (FPS)

Tipul ratei de biti

Rata de biti de referinta

Rata de biti

| Interval cadru

Setari filigran

Descriere
Selectati strategia de codificare dupa cum este
necesar.

® General: Dezactivati codecul inteligent.

e Codec inteligent: Activati codecul inteligent pentru a imbunatati compresibilitatea
video si a economisi spatiu de stocare. Se aplica scenelor statice.

e (Cod Al: Atunci cand latimea de banda si spatiul de stocare sunt limitate, camera
va selecta strategia de codare cu o ratd de biti mai mica pentru a economisi
spatiu de stocare. Se aplica scenelor dinamice.

Dupa activarea codecului Al, tipul ratei de biti este CBR si nu poate fi modificat.
Comparativ cu modul general, codecul Al are un bit rate mai mic. Aceastd
functie este disponibild numai pe camerele cu functii Al.

Dupa activarea codecului inteligent si a codecului Al, camera nu va mai suporta al
treilea flux, ROI si detectarea evenimentelor inteligente, iar interfata actuald va
prevala.

Rezolutia videoclipului. Cu cét valoarea este mai mare, cu atat imaginea va mai clars,
dar va fi necesara o latime de banda mai mare.

Numérul de cadre dintr-o secundi de videoclip. Cu cat valoarea este mai mare, cu atat
inregistrarea video va fi mai clara si mai fluida.

Tipul de control al ratei de biti in timpul transmiterii datelor video. Puteti selecta tipul
de ratd de biti din:
e CBR (Constant Bit Rate): Rata de biti se modifica putin si raméne aproape de
valoarea definita a ratei de biti.
e VBR (Variable Bit Rate): Rata de biti se modifica pe masura ce se schimba
scena de monitorizare.

Bit Rate Type poate fi setat ca CBR numai atunci cand Encode Mode este setat ca
MJPEG.
Cea mai potrivitd gama de valori ale ratei de biti este recomandata utilizatorului in
functie de rezolutia si rata de cadre definite.
Acest parametru poate fi configurat numai atunci cand Bit Rate Type este setat ca CBR.
Selectati valoarea ratei de biti din listd in functie de conditiile reale. De asemenea,
puteti personaliza valoarea.
Acest parametru poate fi configurat numai atunci cand Strategia de codare este setats
ca General sau Al Codec.

Numérul de cadre P intre doua cadre |. Cu cét valoarea este mai mica, cu atat calitatea
imaginii este mai buna, iar intervalul se modifica odata cu modificarea ratei cadrelor
(FPS). Se recomandi sa setati Intervalul cadrelor | de doua ori mai mare decét Rata
cadrelor (FPS).

Atunci cand selectati Al Codec in Strategia de codare, puteti numai valoarea egala
sau de doud ori mai mare decat Frame Rate (FPS).

Puteti verifica filigranul pentru a verifica daca videoclipul a fost falsificat.
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Parametru Descriere

" ) 1. Bifati caseta de selectare pentru a activa functia de filigran.
Caracterul filigranului

2. Caracterul implicit este DigitalCCTV.

Pasul 3 Faceti clic pe Salvare.

4.4.2.2 Instantaneu

Puteti configura parametrii instantanee, inclusiv tipul instantanee, dimensiunea imaginii, calitatea si intervalul.

Pasul1  Selectati Setting > Camera > Video > Snapshot.

Figura 4-28 Instantanee

no_ I Instantaneu I Suprapunere I ROI
Tip Snapshot |_G enaral VJ
Dimensiune imagine 1080P I"T'EJ?U“]DBU]
Calitate I:
5 v

Interval

18 v]

Defau t Refresh sunt

Pasul 2 Configurati parametrii snapshot.

Tabelul 4-13 Descrierea parametrului snapshot

Parametru Descriere

Puteti selecta General Si Eveniment.
® General: Sistemul ia instantanee conform programarii. Pentru detalii,
consultati "4.6.2 Setarea programarii".
Tip instantaneu ® Eveniment: Sistemul realizeazd instantanee atunci cand este declansat3
detectia video, detectia audio, evenimentul sau alarma. Aceasta functie
necesita activarea instantaneului corespunzator.

Dimensiunea imaginii Aceeasi rezolutie cu fluxul principal.

Calitate Configureaza calitatea instantanee. Exista Sase niveluri de calitate a imaginii, iar al
Saselea este cel mai bun.
Configureaza frecventa instantanee.

Interval Selectati Personalizat, apoi puteti configura manual frecventa instantanee.

Pasul 3 Faceti clic pe Salvare.

4.4.2.3 Suprapunere

Configurati informatiile de suprapunere, iar acestea vor fi afisate pe interfata Live.
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Puteti activa aceasta functie atunci cand trebuie sa protejati confidentialitatea unei anumite zone de pe imaginea video.

Functiile pot varia in functie de diferite modele, iar interfata reala va prevala.

Mascarea confidentialitatii (1)
Pasul 1 Selectati Setting> Camera > Video > Overlay> Privacy Masking.

Figura 4-29 Mascare de confidentialitate (1)

¥ Privacy Masking ) Enable (@) Disable

+ Channel Trtle | Add | ‘ Clear

+ Time Tilla

» Text Owerlay
+ Font Attributs
¥ Picture Overlay
¥ Custom Dveriay

+ Smake Alam

Pasul 2 Configurati mascarea confidentialitatii.

1. Selectati Activare, apoi trageti blocul in zona pe care trebuie sa o acoperiti.

® Puteti trage cel mult 4 dreptunghiuri.
® Faceti clic pe Eliminare toate pentru a sterge toate casetele de zona; selectati o caseta si apoi faceti
clic pe Eliminare sau faceti clic dreapta pentru a sterge.

2. Reglati dimensiunea dreptunghiului pentru a proteja confidentialitatea.

3. Faceti clic pe Salvare.

Mascarea confidentialitatii (2)

Puteti selecta tipul de mascare de la Color Lump si Mosaic.
e Atunci cand selectati doar Color Lump, puteti desena triunghiuri si cuadrilaterale convexe ca blocuri. Puteti
trage cel mult 8 blocuri, iar culoarea este negru.
e (and selectati Mozaic, puteti desena dreptunghiuri ca blocuri cu mozaic. Puteti desena cel mult 4 blocuri.
® Color Lump+ Mozaic (<4): Puteti desena cel mult 8 blocuri.
Pasul 1  Selectati Setting> Camera > Video > Overlay> Privacy Masking. Pasul 2
Selectati Activare.

Pasul3  Faceti clic pe Adaugare, selectati tipul de mascare si apoi desenati blocuri in imagine, dupa cum este necesar.
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Figura 4-30 Mascare de confidentialitate (2)

» Privacy Masking Enable’ 7 Disable

+ Channel Titie —

v Tima Tite |

e Privacy Masking1 Maosair - e
+ Font Aftrinute Privacy Maskina2 Culur Lump v |

» PFiclure Ovartay

» Clstom Overiay

* Smake Alarm

Operatiuni conexe

® \izualizarea si editarea blocului
Selectati regula de mascare a confidentialitatii care urmeaza sa fie editata in listd, apoi regula este evidentiata, iar
cadrul blocului este afisat in imagine. Puteti edita blocul selectat dupa cum este necesar, inclusiv mutarea pozitiei si
ajustarea dimensiunii.

® Modificati numele blocului
Faceti dublu clic pe numele din Nume pentru a edita numele blocului.

® Stergeti blocul
< Faceti clic pe pentru a sterge blocurile unul cate unul.

< Faceti clic pe Stergere pentru a sterge toate blocurile.

4.4.2.3.2 Configurarea titlului canalului

Puteti activa aceasta functie atunci cand trebuie sa afisati titlul canalului in imaginea video. Pasul 1
Selectati Setting > Camera > Video > Overlay > Channel Title.

Figura 4-31 Titlul canalului

voeo [ snapsnot ] oveny TR

» Privacy Masking ®) Enable () Disable

+ Channel Title Input Channel Title

+ Time Tille HY -
+ Text Overlay Text Align

» Font Attribute [ Right v

» Picture Overay
» Custom Overlay

» Smoke Alarm

Defauil Feirash Save
| |

Pasul 2 Selectati caseta de selectare Enable (Activare), introduceti titlul canalului si apoi selectati alinierea textului.

Faceti clic pe pentru a extinde titlul canalului, si puteti extinde cel mult 1 linie.

Pasul 3  Mutati caseta de titlu in pozitia pe care o doriti in imagine. Pasul 4 Faceti
clic pe Salvare.

34



@/hua

Manual de utilizar

4.4.2.3.3 Configurarea timpului Titlu

Puteti activa aceasta functie atunci cand trebuie sa afisati ora in imaginea video. Pasul 1

Selectati Setting> Camera > Video> Overlay> Time Title.

Figura 4-32 Titlul timpului

Video Instantaneu Suprapunere ROI

+ Privacy Masking "7-.Enable " Disable |'I'eefi

» Channel Title Dsta

» Text Overlay
» Font Adtribute
» Ficture Overlay
» Custom Overiay

» Smoke Alarm

Defauit Reiresh

Pasul 2 Selectati caseta de selectare Activare.

Pasul 3 Selectati caseta de selectare Afisare saptamana.

Pasul4  Mutati caseta de timp in pozitia pe care o doriti in imagine. Pasul S Faceti
clic pe Save (Salvare).

4.4.2.3.4 Configurarea suprapunerii textului

Puteti activa aceasta functie dacd trebuie sa afisati text in imaginea video.

Suprapunerea textului si suprapunerea imaginii nu pot functiona in acelasi timp, iar IPC care se conecteaza la NVR mobil cu
protocol privat ar afisa informatiile GPS cu prioritate.

Pasul 1 Selectati Setting> Camera> Video> Overlay> Text Overlay.

Figura 4-33 Suprapunere text

Video Instantaneu Suprapunere ROI

» Privacy Masking """ Activare pe'
» Channel Tile Text de
intrare:

b6232

+ Time Titlie
+ Font Atfribute
» Ficlure Overlay

v Custom Overay

*ext Align

| Rdaht ~.

+ Smoke Alarm

Default ‘ Refresh | Save

Pasul 2 Selectati caseta de selectare Enable (Activare), introduceti textul de care aveti nevoie si apoi selectati alinierea. Textul
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este afisat in imaginea video.

Faceti clic pe pentru a extinde suprapunerea textului si puteti extinde cel mult 9 linii.
Pasul3  Mutati caseta de text in pozitia pe care o doriti in imagine. Pasul 4 Faceti
clic pe Save (Salvare).

4.4.2.3.5 Configurarea atributului fontului

Puteti activa aceasta functie daca trebuie sa ajustati dimensiunea fontului in imaginea video.

Pasul 1 Selectati Setting> Camera> Video> Overlay> Font Attribute.

Figura 4-34 Atributul fontului

Video Instantaneu Suprapunere ROW

» Privacy Masking

» Channal Title Font:Size
atin

» Time Titie

» Taxt Overay

+ Picture Overlay
+ Custom Overlay

» Smoke Alarm

Deia t eie San

Pasul 2 Selectati culoarea si dimensiunea fontului.
Faceti clic pe Mai multe culori pentru a personaliza culoarea fontului.

Pasul 3 Faceti clic pe Salvare.

4.4.2.3.6 Configurarea suprapunerii imaginii

Puteti activa aceasta functie daca trebuie sa afisati informatii despre imagine pe video.

Suprapunerea textului si suprapunerea imaginii nu pot functiona in acelasi timp.
Pasul1  Selectati Setting> Camera> Video> Overlay> Picture Overlay.
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Figura 4-35 Suprapunere imagine

video | snapshot |  overay | ROl |

» Privacy Masking "' Activare '9." Dezactivare
» Channel Titie

» Time Title

» Text Qverlay

+ Font Attribute

+ Picture Overlay

+ Custom Overlay

» Smoke Alarm

ftequire ment for piclure upload

4 dimensiunea faax este 16a

Default Refresh Save

Pasul 2 Selectati caseta de selectare Enable (Activare), faceti clic pe Upload Picture (incircare imagine) si
apoi selectati imaginea care urmeaza sa fie suprapusa.

Imaginea este afisata pe video.
Pasul3  Mutatiimaginea suprapusa in pozitia pe care o doriti in imagine. Pasul 4 Faceti
clic pe Save (Salvare).

4.4.2.3.7 Configurarea suprapunerii personalizate

Puteti activa aceasta functie daca trebuie sa afisati informatii personalizate pe imaginea video. Pasul 1

Selectati Setting> Camera> Video> Overlay> Custom Overlay.

Figura 4-36 Suprapunere personalizata

Vi0eo Instantaneu Suprapunere RO

» Privacy Masking

+ Channel Title

+ Time Title

b Text Overlay

» Font Attribute | Right ~|
+ Piclure Overlay

+ Custom Overlay

» Smoke Alarm

Default | ‘ Refresh ‘ | Save |

Pasul 2 Bifati de selectare Enable (Activare), apoi selectati alinierea textului.

Faceti clic pe j- pentru a extinde suprapunerea personalizata, si puteti extinde cel mult 1 linie.

Pasul 3  Mutati caseta personalizata in pozitia pe care o doriti in imagine. Pasul 4
Faceti clic pe Save (Salvare).
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4.4.2.3.8 Configurati alarma de fum

Puteti activa aceasta functie daca trebuie sa afisati informatii despre alarma de fum pe imaginea video. Pasul
1 Selectati Setting> Camera> Video> Overlay> Smoke Alarm.

Figura 4-37 Alarma de fum

Pasul 2  Configurati parametrii de suprapunere a alarmei de fum, apoi selectati fontului. Pasul 3
Deplasati caseta in pozitia pe care o doriti in imagine.
Pasul4  Faceti clic pe Salvare.

4.4.2.4 ROl

Selectati ROI (regiune de interes) pe imagine si configurati calitatea imaginii ROI, iar apoi imaginea selectata
este afisata la calitatea definita.

Pasul1  Selectati Setting> Camera> Video> ROI.
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Figura 4-38 ROI
viceo | snapshot | ovenyy | ROI | Path ]

Enable @ Disable

Image Quality 6 z'

| Remove All | Delete (Or Righiclick )

edu t Re esh

Pasul 2 Selectati caseta de selectare Activare, desenati zona pe imagine si apoi configurati calitatea
imaginii ROI.

e Puteti desena cel mult patru casete de zona.

e Cu cat valoarea calitatii imaginii mai mare, cu atat calitatea va fi mai buna.

e Faceti clic pe Eliminare toate pentru a sterge toate casetele de zong; selectati o caseta si apoi faceti clic
pe Eliminare sau faceti clic dreapta pentru a sterge.

Pasul3  Faceti clic pe Salvare.

4.4.2.5 Calea

Puteti configura calea de stocare pentru instantanee live, inregistrare live, instantanee de redare, descarcare de
redare si clipuri video.

Pasul1  Selectati Setting> Camera> Video> Path.

Figura 4-39 Cale

Video I Snapshot | Overiay I Path @
Live Snapshot C:Wsers\admin\WebDownload\LiveSnapshot Browse
Live Record C:\Users\admin\WebDownload\LiveRecord
Playback Snapshot T\l \admin\WebDownload\Playback ot Browse
Playback Download  C:\Usersladmin\WebDownload\PlaybackRecord
Video Clios C\Users\admin\WebDownload\VideoClios

Pasul 2 Faceti clic pe Rasfoire pentru a selecta calea de stocare pentru instantanee live, inregistrare live,

instantanee de redare, descarcare de redare si clipuri video.
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Tabelul 4-14 Descrierea ciii

Parametru Descriere

Instantanee a interfetei live.

Calea implicita este

Instantaneu five C:\Users\admin\WebDownload\LiveSnapsh ot.

Inregistrarea video a interfetei live.

inregistrare live Calea implicita este
C:\Users\admin\WebDownload\LiveRecord.

Instantanee a interfetei de redare.

Calea implicita este
C:\Users\admin\WebDownload\PlaybackSn apshot. Admin cale se referd la contul

utilizat.

Instantaneu de redare

Videoclipul descarcat al interfetei de redare.

Descarcare redare Calea implicita este
C:\Users\admin\WebDownload\PlaybackRe cord.

Videoclipul decupat al interfetei de redare.

Clipuri video Calea implicita este
C:\Users\admin\WebDownload\VideoClips.

Pasul3  Faceti clic pe Salvare.

4.4.3 Audio

Puteti configura parametrii audio si alarma audio.

4.4.3.1 Configurarea parametrilor audio

Aceastd sectiune prezinta parametrii audio, inclusiv modul de codare, frecventa de esantionare, tipul de intrare audio si
filtrul de zgomot.
Pasul 1 Selectati Setting> Camera> Audio> Audio.
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Figura 4-40 Audio
Codificare
Flux principal
@ Enable
Modul de codare | G711 A = |

Frecventa de esantionare | B0OOO

Sub Stream
|| Activare | 5Mb Stream 1 v |
Modul de codare | G711 A |

Frecventa de esantionare |BOOO |

Atribut
Filtru de zgomot | i o
de tip Audioin | Activare - |
Volumul microfonului Volumul E] =
+
difuzorului U
+ | 100
Deiau t Refresh sunt

Pasul2  Selectati caseta de selectare Enable (Activare) in Main Stream (Flux principal) sau Sub Stream (Flux secundar).
Pentru camera cu canale multiple, selectati numarul canalului.

Va rugam s3 activati cu atentie functia de achizitie audio in functie cerintele reale ale scenariului aplicatiei.

Pasul3  Configurati parametrii audio.

Tabelul 4-15 Descrierea parametrilor audio

Parametru Descriere

Puteti selecta modul de codificare audio din G.711A, G.711Mu, AAC, G.726, PCM si
G.723.

Modul de codare audio configurat se aplica atét la audio, cét si la interfon. Valoarea
implicita este recomandata.

Modul de codare
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Parametru

Descriere

Frecventa de esantionare

Numarul de esantioane pe secunda. Cu cat frecventa de esantionare este mai mare,
cu atat esantionul pe secunda va fi mai mare, iar semnalul restaurat va fi mai precis.
Puteti selecta frecventa de esantionare audio de la 8K, 16K, 32K.

Audioin Tip

Puteti selecta tipul de intrare audio din:
e Linein: Necesita dispozitiv audio extern.
e Microfon: Nu necesita audio extern.

Filtru de zgomot

Activati aceasta functie, iar sistemul filtreaza automat zgomotul ambiental.

Volumul microfonului

Regleaza volumul microfonului.

Volumul difuzorului

Regleaza difuzorului.

Pasul 4 Faceti clic pe Salvare.

4.4.3.2 Configurarea alarmei audio

Puteti inregistra sau incérca fisierul audio al alarmei. Fisierul audio va fi redat atunci cand alarma este declansata.

® Faceticlicpe 0 pentru a reda sunetul selectat.

® Faceticlic pe 1 pentru a descarca audio pe spatiul de stocare local.

Pasul 1 Selectati Setting> Camera> Audio> Alarm Audio.

Figura 4-41 Alarma audio

Pasul2  Faceti clic pe Add Audio'F le" '

Figura 4-42 Adaugare fisier audio

Add Audio File [ X
¢ Record " Upload
Audio File pem
Record

Pasul3  Configurati fisierul audio.

e Selectati Inregistrare, introduceti numele audio in caseta de intrare si apoi faceti clic pe nregistrare.

e Selectati Upload, faceti clic pe @ pentru a selecta fisierul audio care urmeaza sa fie incarcat si apoi faceti clic pe Upload.

Camera acceptd numai fisiere audio in format .pcm si puteti incarca fisiere audio in format .pcm sau

.wav2.

Pasul4  Selectati fisierul de care aveti nevoie.
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4.5 Retea

Aceastad sectiune prezinta configurarea retelei.

4.5.1 TCP/IP

Puteti configura adresa IP si serverul DNS (Domain Name System) si asa mai departe in functie de planificarea
retelei.

Conditii prealabile

Camera s-a conectat la retea.

Procedura
Pasul 1 Selectati Setting> Network> TCP/IP.

Figura 4-43 TCP/IP

cere

Host Name IPC
Ethernet Card | Wire{DEFAULT) ﬂ Setas Default
Mode * static ¢ DHCP

MAC Address

IP Yersion [Pvd ;I
IP Address

Subnet mask

Default Gateway

Preferred DNS Semver

Alternate DMS Server

¥ Enable ARP/Ping to set IP address senvice

Diefault FHefresh Save

Pasul 2 Configurati parametrii TCP/IP.

Tabelul 4-16 Descrierea parametrilor TCP/IP

Parametru Descriere

Nume gazda Introduceti numele gazdei, iar lungimea maxima este de 15 caractere.

Card Ethernet Selectati placa Ethernet care trebuie configurata, iar cea implicita este Wire.
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Parametru Descriere
Modul in care camera primeste IP:
® Statica
Configurati manual adresa IP, masca de subretea Si gateway-ul implicit,
apoi faceti clic pe Salvare, se afiseaza interfata de conectare cu adresa IP
Modul configurata.
® DHCP
Cand exista un server DHCP in retea, selectati DHCP, iar camera dobéndeste
automat adresa IP.
Adresa MAC Afiseaza adresa MAC a gazdei.
Versiunea IP Selectati IPv4 sau IPv6.
Adresa IP Cand selectati Static in Mode (Mod static), introduceti adresa IP si masca de
= subretea de care aveti nevoie.
Masca subretea ’ ’

Gateway implicit

e |Pvd nu are masca de subretea.

e Gateway-ul implicit trebuie sa fie in acelasi segment de retea cu adresa

IP.
DNS preferat Adresa IP a DNS-ului preferat
DNS alternativ Adresa IP a DNS alternativ
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Parametru

Descriere

Activati ARP/Ping pentru a
seta serviciul de adresa IP

Selectati caseta de selectare, obtineti adresa MAC a camerei Si apoi puteti modifica Si
configura adresa IP a dispozitivului cu comanda ARP/ping.

Acest lucru este activat Tn mod implicit. in timpul repornirii, nu veti avea mai mult de
2 minute pentru a configura adresa IP a dispozitivului printr-un pachet ping cu o
anumita lungime, serverul va fi oprit Tn 2 minute sau va fi oprit imediat dupa
adresa IP este configurata cu succes. Daca acest lucru nu este activat, adresa IP nu
poate fi configurata cu ajutorul pachetului ping.

O demonstratie a configurarii adresei IP cu ARP/Ping.
1. Pastrati camera care trebuie configurata si PC-ul in aceeasi retea locald si
apoi obtineti o adresa IP utilizabila.
Obtineti adresa MAC a camerei din eticheta dispozitivului.

Deschideti editorul de comenzi PC Si introduceti urmatoarea
comanda.

\1'indo\vs synt axe

- 'I| P Address>  'MAC> -
ptng 480 -t <I P Add ress r>

\A'indosvs exemple

- 192.168.0.125 11-4D-8c-18-10-11€
png 480 -t 192.168.0125

UNIK/Linux/Mac syntaxv

- 'I P Address> '€
ping = 480  Adresa >

Exemple UNI X/Linux/Mac

- 192.168.0.125 114D-8¢-18-10-11L
Repagniticame?a. 192 168.0125a

5. Merificati linia de comanda a PC-ului, daca existd informatjii precum R&spuns
dela192.168.0.125...

d. Introduceti http://(adresa IP) in bara de adrese a browserului pentruava .

Pasul 3 Faceti clic pe Salvare.

4.5.2 Port

Configurati numerele porturilor si numarul maxim de utilizatori (inclusiv web, client platforma si client telefon mobil) care

se pot conecta simultan la dispozitiv.

Pasul 1 Selectati Setting> Network> Port.
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Figura 4-44 Port

Conexiune maxima 19 (1-20)
Port TCP 3777Z (1025-65534)
Port UDP 3777B (1025-65534)
Port HTTP BO
Port RTSP 554
Port RTMP 1535 (1025-65534)
Port HTTPS 443
Deiau t Rﬁmnspétar}e Salvati

Pasul 2 Configurati parametrii portului.

e 0-1024, 1900,3800,5000,5050, 9999,3777d, 37780-37880,39999, 42323 sunt ocupate
pentru utilizari specifice.
® Nu utilizati aceeasi valoare pentru niciun alt port in timpul configurarii portului.

Tabelul 4-17 Descrierea parametrilor portului

Parametru Descriere
Numarul maxim de utilizatori (client web, client platforma sau client telefon
Conexiune maxima mobil) care se pot conecta simultan la dispozitiv. Valoarea implicita este
10.
Port TCP Portul protocolului de control al transmisiei. Valoarea implicita este 37777.
Port UDP Portul protocolului datagrama utilizator. Valoarea implicita este 37778.
Port HTTP Portul protocolului de transfer hipertext. Valoarea implicitd este 80.
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Parametru Descriere
e Portul protocolului de streaming Tn timp real, iar valoarea implicita este
554. Dacé redati live view cu QuickTime, VLC sau telefonul inteligent
Blackberry, este disponibil urmatorul format URL.
e (Cand formatul URL necesita RTSP, trebuie sa specificati numarul
canalului si tipul fluxului de biti in URL, precum si numele de utilizator
Si parola, daca este necesar.
e (Cand redati live view cu telefonul inteligent Blackberry, trebuie sa
dezactivati audio, apoi sa setati modul codec la H.264B si rezolutia la
CIF.
Exemplu de format URL:
rtsp://lusername:password@ip:port/cam/realmonitor?channel=1&sub type=0
Printre acestea:
® Nume utilizator: Numele utilizatorului, cum ar fi admin.
° : i in.
Port RTSP Parola: Parola, cum ar fi admin
® |P: IP-ul dispozitivului, cum ar fi 192.1 d8.1.1 12.
® Port: Lasati-o daca valoarea implicitd este 554.
e Canal: Numdrul canalului, care incepe de la 1. De exemplu, dac utilizati
canalul 2, atunci canalul=2.
® Subtype (Subtip): Tipul fluxului de biti; 0 inseamna flux principal (Subtype=0) si 1
fnseamna flux secundar (Subtype=1).
Exemplu: Daca aveti nevoie de fluxul secundar al canalului 2 de la un anumit
dispozitiv, atunci URL-ul ar trebui sa fie:
Daca numele de utilizator Si parola nu sunt necesare, atunci URL-ul poate fi:
rtsp://ip:port/cam/realmonitor?channel=1 1&=0
Protocolul de mesagerie in timp real. Portul pe care RTMP ofera servicii. Acesta
Port RTMP - f .
este 1935 in mod implicit.
Port HTTPS Portul de comunicare HTTPS. Acesta este 443 Th mod implicit.

Pasul 3 Faceti clic pe Salvare.

Configurarea conexiunii Max are efect imediat, iar celelalte vor avea efect dupa repornire.

4.5.3 PPPoE

Point-to-Point Protocol over Ethernet, este unul dintre protocoalele pe care dispozitivul le utilizeaza pentru a se

conecta la internet. Obtineti numele de utilizator si parola PPPoE de la furnizorul de servicii de internet, apoi

conexiunea la retea prin PPPoE, camera va obtine o adreséa IP dinamica WAN.

Conditii prealabile

® Camera s-a conectat la retea.
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®  Ati primit contul si parola de la furnizorul de servicii de internet.

Procedura
Pasul 1 Selectati Setting> Network> PPPoE.

Figura 4-45 PPPoE

Enable

Username

Password

Default | | Refresh | | Save

Pasul 2 Selectati caseta de selectare Activare, apoi introduceti numele de utilizator si parola.

e Disable UPnP while using PPPoE to avoid possible influence.
® After making PPPoE connection, the device IP address cannot be modified through

web interface
Pasul 3 Faceti clic pe Salvare.

Se afiseazd caseta de succes, apoi se afiseazd adresa IP WAN in timp real. Puteti vizita camera prin intermediul
adresei IP.

4.5.4 DDNS

Configurati corect DDNS, iar apoi numele de domeniu de pe serverul DNS se potriveste cu adresa dvs. IP, iar relatia
de potrivire se actualizeaza in timp real. Puteti vizita intotdeauna camera cu acelasi nume de domeniu,
indiferent de modul in care se schimba adresa IP.

Conditii prealabile
Verificati tipul de server DNS acceptat camera.

Procedura
Pasul 1 Selectati Setting> Network> DDNS.
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e Serverul terta parte ar putea colecta informatii despre dispozitivul dvs. dupa activarea DDNS.

e Inregistrati-va si conectati-va la site-ul web DDNS, iar apoi puteti vizualiza informatiile despre toate
dispozitivele conectate in contul dvs.

Figura 4-46 DDNS (1)

[7] Tip NO-IP DDNS Dupé activarea functiei DDNS, serverul tert poate colecta informatii despre dispozitivul dvs
Dorn ain Nume nuna test
Nume utilizator nuna
Pas sabie
Interval 1440 I tin. 1440 2880)
Dia t Rev San

Pasul2  Selectati Tip si configurati parametrii dupa cum este necesar.

Tabelul 4-18 Descrierea parametrilor DDNS

Parametru Descriere
Tip Numele si adresa web a furnizorului de servicii DDNS, consultati relatia de
corespondenta de mai jos:
® (CN99 Adresa web DDNS: www.3322.0rg
Adresa web

o Adresa web NO-IP DDNS: dynupdate.no-ip.com
o Adresa web Dyndns DDNS: members.dyndns.org

Numele domeniului

Numele de domeniu pe care I-ati inregistrat pe site-ul DDNS.

Test

Numai atunci cand selectati tipul NO-IP DDNS, puteti face clic pe test pentru a
verifica daca inregistrarea numelui de domeniu este reusita.

Nume utilizator

Parola

Introduceti numele de utilizator si parola pe care le-ati primit de la furnizorul serverului
DDNS. Trebuie sa va inregistrati un cont (inclusiv numele de utilizator si parola) pe site-
ul web al furnizorului de server DDNS.

Interval

Ciclul de actualizare a conexiunii dintre dispozitiv si server, iar timpul implicit este de 10
minute.

Pasul3  Faceti clic pe Salvare.

Rezulta

t Deschideti browserul de pe PC, introduceti numele domeniului in bara de adrese, apoi apasati Enter, se afiseazi

interfata de conectare.

4.5.5 SMTP (e-mail)

Configurati parametrul de e-mail si activati legatura cu e-mailul. Sistemul trimite un e-mail la adresa definita atunci cand

este declansata alarma corespunzatoare.
Pasul 1 Selectati Setting> Network> SMTP (Email).
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Figura 4-47 SMTP (e-mail)

Server SIITP none
P OFF 25
Nume utilizator anonimat
Parola -—
Expeditor niciunul
.autentificare TLS D
Titlu Mesaj IPC r [] Atasament
Receptor fvalil
[ sanatate I4ail Perioada de 14in.(30-1440)
actualizare
T T eaess
Daut Rosh Sav

Pasul2  Configurati parametrii SMTP (e-mail).

Tabelul 4-19 Descrierea parametrilor SMTP (e-mail)

Parametru Descriere

Server SMTP Adresa serverului SMTP

Numarul portului serverului SMTP.

Port [L]

Pentru detalii, consultati Tabelul 4-20.

Nume utilizator Contul serverului SMTP.
Parola Parola serverului SMTP.
Anonimatul Selectati caseta de selectare, iar informatiile expeditorului nu sunt afisate in e-mail.
Expeditor Adresa de e-mail a expeditorului.
Selectati Autentificare din Niciuna, SSL si TLS.
Autentificare [11

Pentru detalii, consultati Tabelul 4-20.

Introduceti maximum d3 caractere in chineza, engleza si cifre arabe. Faceti clic
Titlu pe r  pentru a selecta tipul de titlu, inclusiv Nume, ID dispozitiv
si Tip eveniment, si puteti seta maximum 2 titluri.

Atasament Selectati caseta de selectare pentru a accepta atasamentul in e-mail.

Receptor de corespondenta | Adresa de e-mail a destinatarului. Suporta cel mult 3 adrese.
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Parametru

Descriere

Sanatate prin posta

Sistemul trimite mesaje de test pentru a verifica daca conexiunea este
configurata cu succes. Selectati Health Mail si configurati Update Period
(Perioada de actualizare), iar apoi sistemul trimite mesaje de test la intervalul

setat.

Pentru configurarea casutelor postale principale, consultati Tabelul 4-20.

Tabelul 4-20 Descrierea configuratiei principale a casutei postale

Cutie
postala

SMTP
server

Autenticitate

Port

Descriere

QQ

smtp.qq.co
m

SSL

465

o Tipul de autentificare nu poate fi
Niciunul.

® Trebuie sa activati serviciul SMTP in
casuta dvs. postala.
® Codul de autentificare este necesar,

parola QQ sau parola de e-mail nu este
aplicabila.

Codul de autentificare: Codul pe care il
primiti atunci cand activati serviciul SMTP.

TLS

587

® Tipul de autentificare nu poate fi
Niciunul.

® Trebuie sa activati serviciul SMTP in
casuta dvs. postala.

® Codul de autentificare este necesar,
parola QQ sau parola de e-mail nu este
aplicabila.

Codul de autentificare: Codul pe care il
primiti atunci cand activati serviciul SMTP.

163

smtp.163.co
m

SSL

465/994

® Trebuie sa activati serviciul SMTP in
casuta dvs. postala.

® Codul de autentificare este necesar;
parola de e-mail nu este aplicabila.

Codul de autentificare: codul pe care il
primiti atunci cand activati serviciul SMTP.
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Cutie
postala

SMTP
server

Autenticitate

Port

Descriere

TLS

25

e Trebuie sd activati serviciul SMTP in casuta
dvs. postala.

o Codul de autentificare este necesar;
parola de e-mail nu este aplicabila.

Codul de autentificare: codul pe care Tl primiti
atunci cand activati serviciul SMTP.

niciunul

25

® Trebuie sd activati serviciul SMTP in casuta
dvs. postala.

o Codul de autentificare este necesar;
parola de e-mail nu este aplicabila.

Codul de autentificare: codul pe care 1l primiti
atunci cand activati serviciul SMTP.

Sina

smtp.sina.co "

SSL

465

niciunul

25

Activati serviciul SMTP in casuta dvs. postala.

126

smtp.126.com

niciunul

25

Activati serviciul SMTP in c&suta dvs. postala.

Pasul 3
Pasul 4

4.5.b UPnP

Faceti clic pe Salvare.

Faceti clic pe Test pentru a testa daca e-mailurile pot fi trimise si primite cu succes.

UPnP (Universal Plug and Play), un protocol care stabileste o relatie de corespondenti intre retelele locale si cele extinse.
Aceasta functie va permite si vizitati un dispozitiv din zona locala prin intermediul adresei IP din zona larga.

Conditii prealabile

Asigurati-va ca serviciul UPnP este instalat in sistem.

Conectati-va la router si configurati adresa IP WAN pentru a stabili conexiunea la internet.

Activati UPnP in router.

Conectati dispozitivul la portul LAN al routerului.

Selectati Setari > Retea > TCP/IP, in Adresa IP, introduceti adresa IP a zonei locale a routerului sau selectati DHCP

si dobéndeste automat adresa IP.

Procedura
Pasul 1

Selectati Setting> Network> UPnP.
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Figura 4-48 UPnP

[C] Enable Mode | Custom |Z| Router State Mapping Failed

Start Device Discover

Port Mapping List

Service Name Protocol Internal Port External Port Status Modify
HTTP WebService:TCP Mapping Failed £ =
TCP PrivService:TCP i Mapping Failed
] UDP PrivService:UDP Mapping Failed F
RTSP RTSPService:TCP = Mapping Failed L
Defaut || Reesn || sae |

Pasul 2

Pasul 3

4.5.7 SNMP

Selectati caseta de selectare Enable (Activare) si exista doua moduri de mapare: Personalizat si Implicit.
® Selectati Personalizat, faceti clic pe ! si apoi puteti modifica portul extern dupa cum este necesar.
® Selectati Implicit, iar apoi sistemul termind automat maparea cu portul neocupat si nu puteti
modifica relatia de mapare.
Faceti clic pe Salvare.
Deschideti browserul web pe PC, introduceti http:// adresa IP a zonei extinse: numarul portului extern si
apoi puteti vizita dispozitivul local cu portul corespunzator.

SNMP (Simple Network Management Protocol), care poate fi utilizat pentru a permite unui software precum MIB
Builder si MG-SOFT MIB Browser sa se conecteze la camera si sa gestioneze si sa monitorizeze camera.

Conditii prealabile

e |nstalati instrumente de monitorizare si gestionare SNMP, cum ar fi MIB Builder si MG-SOFT MIB Browser.

e Obtineti fisierul MIB al versiunii corespunzatoare de la asistenta tehnica.

Procedura

Pasul 1

Selectati Setting> Network> SNMP.
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Figura 4-49 SNMP (1)
\orsi ON W v2 3
Port SNI4P 161 f1-65530T
Read C ommunit/
"'frite Commrinit\'
Trap .&odress Trap
Port

1G2

Def2t rue R S S2e

Figura 4-50 SNMP (2)

Versiune | vz s

Port SNIvIP 161 (1-65535}

Read Community
" frite Community
Trap .Address
Trap Port

162
Read-only Nume utilizator public
Tip de autentificare o]

SHA

.euthentication Pas.... ) - !
Lungimea minima a frazei de acces este de 8 caractere

Tip de criptare o CBC-DE3

Parola de criptare
Lungimea minima a frazei de trecere este de 0 caractere

Read&write Userna... private

.euthentication Tip o 14D5

.euthentication Pas.... SHA

Lungimea minima a frazei de acces este de 8 caractere
Tip de criptare o CBC-DE3 g

Parola de criptare

Lungimea minima a frazei de acces este de 8 caractere

Daut R resh a

Pasul2  Selectati versiunea SNMP pentru a activa SNMP.
e Selectati V1, iar sistemul poate procesa numai informatii din versiuneaV1.
e Selectati V2, iar sistemul poate procesa numai informatii din versiunea V2.

e Selectati V3, iar apoi VI si V2 devin indisponibile. Puteti configura numele de utilizator,
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Rezulta

parola si tipul de autentificare. Este nevoie de numele de utilizator, parola si tipul de autentificare corespunzatoare

pentru a vizita dispozitivul dvs. de pe server.

Using V1 and V2 might cause data leakage, and V3 is recommended.
In Trap Address, introduceti adresa IP PC-ului pe care sunt instalate MIB Builder si MG-SOFT MIB Browser

Si lasati ceilalti parametri la valoarea implicita.

Tabelul 4-21 Descrierea parametrilor SNMP

Parametru Port
SNMP

Comunitatea de lectura,
comunitatea de scriere

Adresa Trap

Port Trap

Numai citire Nume utilizator

Citire/Scriere Nume utilizator

Tip de autentificare

Parola de autentificare Tip de
criptare Parola de criptare

Pasul 3 Faceti clic pe
Salvare.

Descriere
Portul de ascultare al agentului software din dispozitiv.

Sirul comunitatii de citire si scriere pe care agentul software il
accepta.

Puteti introduce numar, litera, subliniere si liniuta pentru a forma
numele.

Adresa tinta a informatiilor Trap trimise de agentul software din
dispozitiv.

Portul tinta al informatiilor Trap trimise de agentul software din
dispozitiv.

Seteaza numele de utilizator care acceseaza dispozitivul numai pentru
citire, iar acesta este public in mod implicit.

!

Puteti introduce numar, litera si subliniere pentru a forma numele.

Setati dispozitivul de acces al numelui de utilizator pentru
citire/scriere, iar acesta este public in mod implicit.

(11
Puteti introduce numar, litera si subliniere pentru a forma numele.
Puteti selecta intre MD5 si SHA. Tipul implicit este MD5.

Acesta nu trebuie sa fie mai mic de 8 cifre.

Valoarea implicita este CBC-DES.

Acesta nu trebuie sa fie mai mic de 8 cifre.

Vizualizati configuratia dispozitivului prin MIB Builder sau MG-SOFT MIB Browser.

1. Rulati MIB Builder si MG-SOFT MIB Browser.

Compilati cele doua fisiere MIB cu MIB Builder.

2
3. Tncércati modulele generate cu MG-SOFT MIB Browser.
4

Introduceti adresa IP a dispozitivului pe care trebuie sa il gestionati in MG-SOFT MIB Browser, apoi selectati

versiunea pentru cdutare.

5. Desfaceti toate listele arborescente afisate in MG-SOFT MIB Browser si apoi puteti vizualiza
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informatii de configurare, de canale video, cantitatea de canale audio si versiunea software.

Use PC with Windows OS and disable SNMP Trap service. The MG-SOFT MIB Browser will display
prompt when alarm is triggered.

4.5.8 Buna ziua

Activati aceastd functie, iar sistemul de operare si clientii care accepta Bonjour vor gasi camera in mod automat. Aveti
posibilitatea s3 vizitati rapid camera cu browserul Safari.

Bonjour is enabled by default.

Procedura

Pasul 1 Selectati Setting> Network> Bonjour.

Figura 4-51 Bonjour

+ Enable

Server Name 2F03K{KKIK{

Default | | Fefresh ‘ \ Save

Pasul 2 Selectati caseta de selectare Activare si apoi configurati numele serverului.
Pasul 3  Faceticlic pe Salvare.

Rezulta
t In sistemele de operare si clientii care accepta Bonjour, urmati pasii pentru a vizita camera de retea cu browserul Safari.
1. Faceti clic pe Show All Bookmarks in Safari.
2. Activati Bonjour. Sistemul de operare sau clientul detecteaza automat camerele de retea cu Bonjour activat in
LAN.
3. Faceti clic pe camera pentru a vizita interfata web corespunzitoare.
4.5.9 Multicast

Atunci cand mai multi utilizatori previzualizeaza simultan imaginea video a dispozitivului prin intermediul retelei, aceasta
poate esua din cauza latimii de banda limitate. Puteti rezolva aceasta problema prin configurarea unui IP multicast
(224.0.1.0-238.255.255.255) pentru camera si adoptarea protocolului multicast.

Pasul 1 Selectati Setting> Network> Multicast.
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Figura 4-52 Multicast

Sub Stream 1 v
224 1. 2 4
40016

224 1 2 (224.0.0 0~239.255 255 265)

40000

4 | (224.0.00~239 255 255 255)

(1025~65500) (1025~65500)

Pasul2  Selectati caseta de selectare Activare si introduceti adresa IP si numarul portului.
Tabelul 4-22 Descrierea parametrilor multicast
Parametru Descriere

Adresa IP multicast a Main Stream/Sub Stream este 224.1.2.4 in mod

Adresa Multicast implicit, iar intervalul este 224.0.0.0-239.255.255.255.

Portul multicast al fluxului corespunzator: Main Stream: 40000; Sub Stream1:

Port 40016; Sub Stream?2: 40032, iar tot intervalul este 1025-1s5500.

Pasul 3 Faceti clic pe Salvare.

Rezulta

t In interfata Live, selectati RTSP in Multicast, iar apoi puteti vizualiza video cu protocolul multicast.

4.5.10802.1x

Camerele se pot conecta la LAN dupa ce trec de autentificarea 802.1 x. Pasul 1
Selectati Setari > Retea > 802.Ix.

Figura 4-53 802.1x

Enable

Authentication PEAP v

Username niciun

ul
Passwaord
Default | \ Refresh | | Save
Pasul2  Selectati caseta de selectare Activare si apoi configurati parametrii.
Tabelul 4-23 Descrierea parametrilor 802.1 x

Parametru Descriere
Autentificare PEAP (protocol EAP protejat).

Nume utilizator

Numele de utilizator care a fost autentificat pe server.

Parola

Parola corespondenta.

Pasul 3 Faceti clic pe Salvare.
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4.5.11 QoS

Cu aceasta functie puteti rezolva probleme precum intarzierea si congestia retelei. Ajuta la asigurarea latimii de
banda, la reducerea intérzierii de transmisie, a ratei de pierdere a pachetelor si a intarzierii jitter pentru a
imbunatati experienta.

0-d3 inseamna 64 de grade de prioritate; 0 pentru cea mai mica si 63 pentru cea

mai mare. Pasul 1 Selectati Setting> Network> QoS.
Figura 4-54 QoS
Realtime Monitor 0 (0~63)
Command 0 (0~63)
Default | | Refresh | | Save

Pasul 2 Configurati parametrii QoS.

Tabelul 4-24 Descrierea parametrilor QoS

Parametru Descriere

Configurati prioritatea pachetelor de date care sunt utilizate pentru supravegherea

Monitor in timp real > A .
retelei. O pentru cea mai mica Si 63 pentru cea mai mare.

Configurati prioritatea pachetelor de date care sunt utilizate pentru configurare sau

Comanda i,
verificare.

Pasul 3 Faceti clic pe Salvare.

4.5.12 Platforma de acces

4.5.12.1 pP2pP

P2P este o tehnologie de traversare a retelei private care permite utilizatorilor sa gestioneze cu usurinta dispozitivele fara a
necesita DDNS, maparea porturilor sau server de tranzit.

Scanati codul QR cu telefonul dvs. inteligent si apoi puteti adduga si gestiona mai multe dispozitive pe clientul de telefonie
mobila.

Pasul Selectati Setting> Network> Access Platform> P2P.
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Figura 4-55 P2P
T owe T o IR
Activare
Statut Offline
S/N 4M02
Cod QR

Va rugdm sa scanati
codul OR de pe
reald.

Deaut mRe sSsunmt

® Atunci cand P2P este activat, este acceptatd gestionarea de |a distanta a dispozitivului.
® Atunci cand P2P este activat si dispozitivul acceseaza reteaua, starea arata online. Informatiile privind
adresa IP, adresa MAC, numele dispozitivului si SN-ul dispozitivului vor fi colectate. Informatiile colectate
sunt doar pentru accesul de la distanta. Puteti anula selectia Enable (Activare) pentru a respinge
colectarea.
Pasul 2 Conectati-va la clientul de telefonie mobila si atingeti Gestionare
dispozitiv. Pasul 3 Atingeti+ in coltul din dreapta sus.
Pasul 4 Scanati codul QR de pe interfata P2P.
Pasul S Urmati instructiunile pentru a finaliza setarile.

4.5.12.2 ONVIF

Autentificarea ONVIF este activata in mod implicit, ceea ce permite produselor video de retea (inclusiv dispozitivul de
inregistrare video si alte dispozitive de inregistrare) de la alti producatori sa se conecteze la dispozitivul dvs.

ONVIF este activat in mod implicit.
Pasul 1 Selectati Setting> Network> Access Platform> ONVIF.

Figura 4-56 ONVIF

.autentificare - On Op

Implicit Reimprospatar | Salvati |
e

Pasul 2 Selectati Activat Tn Autentificare.
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Pasul 3 Faceti clic pe Salvare.

4.5.12.3 RTMP

Prin RTMP, puteti accesa platforma terta parte (cum ar fi Ali si YouTube) pentru a realiza vizualizarea video live.

® RTMP poate fi configurat numai de cdtre administrator.
® RTMP accepta formatele video H.2d4, H.2d4 B si H.264H si doar formatul audio AAC.

Pasul 1 Selectati Setting> Network> Access Platform> RTMP.
Figura 4-57 ONVIF
Q Activati tipul de
flux e |vlain Stream Sub fluxul 1 Sub fluxul 2
Tip adresa -. Non-custom Personalizat
Adresa IP 0.0.0.0
PO1 1935
Adresa
personalizata
Daela R esh sunt
Pasul2  Selectati caseta de selectare Activare.
Asigurati-va ca adresa IP este de incredere atunci cand activati RTMP. Pasul 3
Configurati parametrii RTMP. .
Tabelul 4-25 Descrierea parametrilor RTMP
Parametru Descriere

Tip de curs de apa

Fluxul pentru vizualizare live. Asigurati-va ca formatul video H.2d4, H.264 B
si H.264H, iar formatul audio este AAC.

Include non-personalizat Si personalizat.

Tip de adresa e Non-custom: Introduceti IP-ul serverului si numele domeniului.
e Personalizat: Introduceti calea alocata de server.

Adresa IP Atunci cand selectati Non-custom, trebuie sa introduceti adresa IP si portul
serverului.

Port ® Adresa IP: Suport IPv4 sau nume de domeniu.

e Port: Va recomandam sa il utilizati pe cel implicit.

Adresa personalizata

Atunci cand selectati Personalizat, trebuie sa introduceti calea alocata de
server.

Pasul 4 Faceti clic pe Salvare.
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4.6 Depozitare

Aceasta sectiune prezintd modul de gestionare a resurselor salvate (cum ar fi inregistrarile video) si a spatiului de

stocare. Gestionarea stocarii ajuta la utilizarea optima a spatiului de stocare.

4.b.1 Setarea planului de stocare

® Setarea planului de inregistrare si a controlului inregistrarii pentru a realiza inregistrarea in permanent3, inregistrarea
ntr-o anumita perioada sau inregistrarea legata de alarma. Pentru detalii, consultati "5.1.1.2.1 Setarea planului de
nregistrare" si "5.1.1.2.2 Setarea controlului inregistrarii".

® Setati planul de instantanee dupd cum este necesar. Pentru detalii, consultati "5.1.1.3.1 Setarea planului de instantanee".

4.6.2 Setarea programului

Puteti configura programul de inregistrare, programul de instantanee si programul de vacanta. Setati anumite zile ca
zile de sarbatoare, iar atunci cand se selecteaz Inregistrare sau Instantanee in programul de sarbétori, sistemul
face instantanee sau inregistreaza video conform programului de sarbatori definit.

Conditii prealabile
® Setati modul de inregistrare sa fie Auto in Control inregistrare. Pentru detalii, consultati "5.1.1.2.1 Setarea
inregistrareplanului de ".
® Configurati inregistrarea vacantei si programul de instantanee. Pentru detalii, consultati "5.1.1.2.1 Setarea planului de
nregistrare" si "5.1.1.3.1 Setarea planului de instantanee".

Procedura
Pasul 1 Selectati Setting> Storage> Schedule> Holiday Schedule.
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Figura 4-58 Program de vacanta

Inregistrare | Instantaneu IH Vacanta prograrmata
QRecord Q Instantanee

Calendar Jul E|

Sun  Mon Tue Wen Thu Fri Sat

21 22 23 24 25 26 27

28 29 30 31

MmMRe salvea=3

Pasul2  Selectati inregistrare sau Instantaneu.
Pasul3  Selectati zilele pe care doriti sé le stabiliti ca zile de vacanta.
Zilele cu culoarea galbena indica faptul ca au fost stabilite ca sarbatori.

Atunci cand setarea programului de vacanta nu este aceeasi cu setarea generala, setarea programului de

vacanta este anterioard setarii generale. De exemplu, in cazul in care programul de vacanta este activat, daca

ziua este de vacanta, sistemul realizeaza instantanee sau inregistrari in conformitate cu setarea programului

de vacantg; in caz contrar, sistemul realizeaza instantanee sau inregistrari in conformitate cu setarea generala.
Pasul4  Faceti clic pe Salvare.

4.6.3 Setarea destinatiei

Aceastd sectiune prezintd configurarea metodei de stocare pentru video si instantanee.

4.6.3.1 Calea

Puteti selecta diferite céi de stocare pentru inregistrérile video si instantanee in functie de tipul evenimentului. Puteti
selecta intre card SD, FTP si NAS.

Local este afisat numai pe modelele care accepta card SD. Pasul
1 Selectati Setting> Storage> Destination> Path.
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Figura 4-59 Cale

] e | e

Record Snapshot
Event Type Scheduled Motion Detection Alarm Event Type Scheduled Motion Detection Alarm
Local = ] ] Local [ ] =
FTP = ] = FTP @ ]| =
NAS [ | ] NAS [ ] |
h Default H Refresh | | Save

Pasul 2 Selectati metoda de stocare de care aveti nevoie pentru inregistrarile video si instantanee de

diferite tipuri.
Tabelul 4-26 Descrierea parametrilor caii
Parametru Descriere
Tip eveniment Selectati intre programata, detectare miscare si alarma.
Local Salvati in cardul SD intern.
FTP Salvati in serverul FTP.
NAS Salvati in NAS (network attached storage).

Pasul 3 Faceti clic pe Salvare.
Pasul 4  Configurati alti parametri de cale pe interfata Destination, FTP sau NAS. Pentru detalii, consultati "4.6.3

Setarea destinatiei","4.d.3.3 FTP" sau "4.6.3.4 NAS".

4.6.3.2 Local

Afiseaza informatiile cardului SD local. Puteti seta cardul ca fiind doar de citire sau de citire si scriere; de

asemenea, puteti schimba la cald si formata cardul SD.

Functions might vary with different models, and the actual product shall prevail.

Selectati Setting> Storage> Destination> Local.

-
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® Faceti clic pe Numai citire, iar apoi cardul SD este setat la numai citire.

® Faceti clic pe Citire si scriere, iar apoi cardul SD este setat pentru citire si scriere.

® Faceti clic pe Hot Swap si apoi puteti extrage cardul SD.

® Faceti clic pe Actualizare si apoi puteti formata cardul SD.

® Faceti clic pe Format si puteti formata cardul SD.
La citirea cardului SD pe PC, daca capacitatea cardului SD este mult mai mica decat capacitatea nominal3, trebuie sa
formatati cardul SD. Apoi, datele din cardul SD vor fi sterse, iar cardul SD este formatat pentru a fi un sistem de fisiere
privat. Sistemul de fisiere private poate imbunatati foarte mult performanta de citire / scriere a fisierelor multimedia de
pe cardul SD. Descarcati Diskmanager din Toolbox pentru a citi cardul SD. Pentru detalii, contactati tehnicienii post-
vanzare.

Figura 4-d0 Local
F T TS | T | —
4.b.3.3 FTP

FTP poate fi activat numai atunci cand a fost selectat ca o cale de destinatie. Atunci cand reteaua nu functioneaza, puteti
salva toate fisierele pe cardul SD intern pentru situatii de urgenta.

Pasul 1 Selectati Setting> Storage> Destination> FTP.
Pasul 2 Bifati caseta de selectare Activare si selectati tipul FTP.

Selectati FTP sau SFPT din lista derulanta. SFTP este recomandat pentru a spori securitatea retelei.

Pasul 3 Configurati parametrii FTP.
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Figura 4-d1 FTP
Calea I Local | — I NAS

Activare SFT P Recomandat] I:'

Adresa serverului

Port (0 65535)
Nume utilizator ]
Pisswotd (IR T TTIYL Y
Directorul RemDte share
Structura directorului Utilizati directorul de nivel 3
Director de nivel 1 Nume I:'
Director de nivel 2 Data I:'
Nivelul 3 Director Canal NO. -]
Personalizat Imagine. | Setiing
Urgenta (locala)
test
MDept Reimprospatare sunt

Figura 4-d2 Setari nume imagine

Setari nume imagine

1 Data si ora = + | +*

Milisecunda as

H

N
3]
¢

3 Nume si prenume
4 Adresa IP
I:[ L Canal NO. _

D 6 Tip instantaneu _ -+

D 7 Personalizat _

Date&TimeMillisecond_Name_IP Address_ Separatorul

poate fi doar o liniuta, o sau un spatiu.
sunt Anulare

Tabelul 4-27 Descrierea parametrilor FTP

Parametru Descriere
Adresa serverului Adresa IP a serverului FTP.
Port Numarul portului serverului FTP.
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Parametru Descriere

Nume utilizator Numele de utilizator pentru conectarea la serverul FTP.

Parola Parola pentru conectarea la serverul FTP.

Director la distanta Calea de destinatie in serverul FTP si este partajata in mod implicit.
Structura directorului Setati structura directoarelor, care accepta cel mult trei niveluri.

Director de nivel 1 ) . - . .
Setati numele directorului Si puteti personaliza numele.

Director de nivel 2 Cand selectati Personalizat, introduceti numele de director personalizat, care
accepta numere, litere englezesti, sublinieri si liniute.

Director de nivel 3

Faceti clic pe Setare pentru a seta numele imaginii.
® Date&Time este obligatorie si este selectata implicit.
® Selectati celelalte campuri ale numelui, iar instructiunile
corespunzatoare vor fi afisate pe ecran.
® Faceti dublu clic pe simbolurile de sub Separator, puteti personaliza
separatorul.
® Faceti dublu clic pe Personalizat, puteti personaliza fisierele din
numele imaginii.
® Faceti clic pe sageata de sub Ordonare si puteti ajusta ordonarea
Personalizat Nume imagine fisierului.

Date&Time and Millisecond is a whole, click the arrow of any
one of the two fields, the two moves together.

e Valoarea in timp real a milisecundei va fi afisata pentru instantanee
precise, iar pentru program si eveniment normal, milisecunda afiseaza
0000.

Selectati Urgenta (Local), iar atunci cand serverul FTP nu functioneaza, toate

Urgenta (local
genta( ) fisierele sunt salvate pe cardul SD intern.

Pasul 4 Faceti clic pe Salvare.
Pasul S Faceti clic pe test pentru a testa daca functia FTP functioneaza normal.

4.b.3.4 NAS

Aceasti functie poate fi activatd numai atunci cand NAS a fost selectat ca traseu de destinatie. Activati aceasta functie,
Si puteti salva toate fisierele in NAS.
Pasul1  Selectati Setting> Storage> Destination> NAS.

Figura 4-d3 NAS
e e ] e
Enable NFS El
Senver Address 0000
Remote Directory
[ peaur  |[ Remen || saw |

Pasul 2 Bifati caseta de selectare Enable pentru a activa functia NAS si selectati tipul de protocol NAS.
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® NFS (Network File System): Un sistem de fisiere care permite computerelor din aceeasi retea sa partajeze
fisiere prin TCP/IP.
® SMB (Server Message Block): Oferd acces partajat pentru clienti si server.

Pasul 3 Configurati parametrii NAS.

Tabelul 4-28 Descrierea parametrilor NAS

Parametru Descriere

Adresa serverului Adresa IP a serverului NAS.

Nume utilizator Atunci cand selectati protocolul SMB, vi se solicita sa introduceti numele
Parola de utilizator si parola. Introduceti-le dupa cum este necesar.

Director la distanta Calea de destinatie n serverul NAS.

Pasul 4 Faceti clic pe Salvare.

4.7 Sistemul

Aceasta sectiune prezinta configuratiile sistemului, inclusiv cele generale, data si ora, contul, siguranta, setarile

PTZ, implicit, import/export, de la distanta, intretinere automata si actualizare.

4.7.1 Generalitati

Puteti configura numele dispozitivului, limba si standardul video. Pasul 1
Selectati Setting > System > General > General.

Figura 4-d4 Generalitati

Denumire 7J00607YAZg0019
Limba Standard | Engleza |
video | NTSC |
Deiau t R proaspat ave

Pasul 2 Configurati parametrii generali.

Tabelul 4-29 Descrierea parametrilor generali

Parametru Descriere

Numele dispozitivului.

Nume si prenume 11
Fiecare dispozitiv are propriul nume.

Limba Selectati limba sistemului.
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Parametru

Descriere

Standard video

Selectati standardul video din PAL si NTSC.

Pasul 3 Faceti clic pe Salvare.

4.7.2 Data Siora

Puteti configura formatul datei si orei, fusul orar, curentd, DST ( de vara) sau NTP

server.
Pasul 1 Selectati Setting> System> General> Date & Time.
Figura 4-d5 Data si ora
YYYY-MM-DD [+
24-Hour [+]
Zona de timp (UTC) Coordinated Universal Time E|
corent 2019-07-12 =t 09 : 45 : 51 Sync PC
@ Date WEeEK
Jan (=] 1 [+l 00 o0:
Jan [=]|2 [+]] oo o0 :
clock isc org
123
10 Min. (0-20)
| Deafaull H Refresh ‘ | Save
Pasul 2 Configurati parametrii de data si ora.
Tabelul 4-30 Descrierea parametrilor de data si ora
Parametru Descriere

Formatul datei

Configurati formatul datei.

Format de timp

Configurati formatul orei. Puteti selecta 12 ore sau 24 de ore.

Fusul orar

Configurati fusul orar in care se afla camera.

Ora curenta

Configurati ora sistemului.

Faceti clic pe Sync PC, iar ora sistemului se modifica Tn functie de ora PC-ului.

Activati DST dupa cum este necesar.

DST Selectati caseta de selectare si configurati ora de inceput si ora de sfarsit a DST cu
Data sau Saptaména.

NTP

Server NTP. Selectati caseta de selectare si apoi NTP (protocolul de timp de retea) este

Fusul orar activat, sistemul sincronizeaza apoi ora cu serverul de internet in timp real.

usu

De asemenea, puteti introduce adresa IP, fusul orar, portul Si intervalul unui PCcare a

Port instalat serverul NTP pentru a utiliza NTP.

Interval

Pasul 3 Faceti clic pe Salvare.
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4.7.3 Cont

Gestionati toti utilizatorii. Puteti adauga, sterge sau modifica utilizatori. Utilizatorii includ administratorul, utilizatorii adaugati si
utilizatorii ONVIF.
Gestionarea utilizatorilor si a grupurilor este disponibild numai pentru utilizatorii administratori.
® Lungimea maximad a numelui de utilizator sau de grup este de 31 de caractere, formate din numar, litere, subliniere,
liniutd, punct si @.
® Parola trebuie sa contind intre 8 si 32 de caractere care nu sunt goale si sa contina cel putin doua tipuri de
caractere: majuscule, , numere si caractere speciale (cu exceptia " ; : &).
Puteti avea cel mult 18 utilizatori si 8 grupuri.
Puteti gestiona utilizatorii prin intermediul unui singur utilizator sau grup, iar duplicarea numelor de utilizator sau de
grup nu este permisa. Un utilizator poate face parte dintr-un singur grup la un moment dat, iar utilizatorii
grupului pot detine autoritati in cadrul intervalului de autoritate al grupului.
Utilizatorii online nu isi pot modifica propria autoritate.
n mod implicit, un administrator care are cea mai mare autoritate.
Selectati Autentificare anonima, apoi autentificati-va doar cu adresa IP in loc de nume de utilizator si
parol3. Utilizatorii anonimi au doar drepturi de previzualizare. In timpul conectarii anonime, faceti clic pe
Deconectare si apoi va puteti conecta cu alt nume de utilizator.

4.7.3.1 Adaugarea unui utilizator

in mod implicit, sunteti utilizator admin. Puteti adiuga utilizatori si configura diferite autorititi. Pasul 1
Selectati Setting> System > Account> Account > Username.

Figura 4-d6 Utilizator

Username Group Name
No. Usemname Group Name Memo Restricted Login Moaity Delete
1 admin admin admin 's account ! K —)
2 admin1 admin -} P4 =]
Usef T direct Playback System System Info
frianua C ontrol Fisier Backu
Periphe a 4VParam

Pasul 2 Faceti clic pe Adaugare utilizator.
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@ Live

Playback
System
System Info
Manual Contral
File Backup
Storage

@ EVen:

Network

Peripheral

AV Parameter

Security

Maintenance

Figura 4-d7 Adaugare utilizator (permisiune de operare)

Weak | Mediuml Strong

Figura 4-d8 Adaugare utilizator ( restrictionata)
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Adauga utilizator

Nume utilizator

PassWo rd

Must

Lungimea minimé a frazei de acces este de

8

Confirmare parola

Nume grup mi I:l

m

Operation Permission

[T] IP Address

[] validity Period

IPvd *| PAddess  [*]| 1. 0. 0 1]

BeginTime | 2019-07-18 7 o08: 00: 00 |
EndTime | 2019-07-19 = o08: 00: 00 | |
[T] Time Range

>

| Save | | Cancel l

Pasul3  Configurati parametrii utilizatorului.

Tabelul 4-31 Descrierea parametrilor de utilizator (1)

Parametru

Descriere

Nume utilizator

Identificarea unica a utilizatorului. Nu puteti utiliza numele de utilizator
existent.

Parola

Introduceti parola si confirmati-o din nou.

Confirmati parola

Parola trebuie sa fie formata din 8 pana la 32 de caractere care nu sunt
goale si sa contina cel putin doua tipuri de caractere dintre majuscule, ,
numere si caractere speciale (cu exceptia

&)
Numele grupului Grupul din care fac parte utilizatorii. Fiecare grup are autoritati diferite.
Memo Descrieti utilizatorul.

Permisiune de operare

Selectati autoritatile dupa cum este necesar.

Va recomandam sa acordati mai putine autoritati utilizatorilor normali
decét utilizatorilor avansati.
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Parametru Descriere

Setati adresa PC care permite utilizatorului definit s& se conecteze la
camera, precum Si perioada de valabilitate Si intervalul de timp. Va
puteti conecta la web cu IP-ul definit in intervalul de timp definit al
perioadei de valabilitate.

® Adresa IP: V3 puteti conecta la web prin intermediul PC-ului cu
IP-ul setat.

® Perioada de valabilitate: Va puteti conecta la web in perioada de
valabilitate setata.

® |Interval de timp: Va puteti conecta la web in intervalul de
timp setat.
Setati dupa cum urmeaza:

1. Selectati Adresa IP: Selectati tipul IP Si setati adresa IP.

Conectare restrictionata . . .
< Adresa IP: Introduceti adresa IP a gazdei care urmeaza

sa fie addugata.
< Segment IP: Introduceti adresa de inceput si adresa
de sfarsit a gazdei care urmeaza sa fie adaugata.

2. Selectati Validity Period (Perioada de valabilitate): Setati ora
de inceput Si ora de sfarsit.
3. Selectatiintervalul de timp: Setati intervalul de timp care

permite utilizatorului sa se . Pentru detalii, consultati
"5.1.1.1 Setarea perioadei".

Pasul 4 Faceti clic pe Salvare.
Utilizatorul nou adaugat este afisat in lista de nume de utilizator.

Operatiuni conexe

® Editarea informatiilor despre utilizator
Faceti clic pe pentru a modifica parola, grupul, memo-ul, autoritatile de operare si autoritatile de autentificare.

Puteti modifica doar parola administratorului.
Metodele de schimbare a parolei variaza in functie de conturi.
< Conectati-va cu contul de administrator, puteti schimba parola prin Parola veche si Admin
Cont.
< Conectati-va cu un cont non-admin (un cont adaugat cu permisiunea de gestionare a utilizatorilor),
puteti schimba parola prin Parola veche.
< Parolad veche: Schimbati parola introducand parola veche care urmeaza sa fie schimbata si apoi parola noua.
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Figura 4-d9 Schimbarea parolei prin parola veche (Autentificare cu cont non-admin)

Modificare utilizator

Nume utilizator

Modifica parola
Parola veche Parola

noua

Confirmare parola
Nume grup

Memo

Autoritatea

11

[]

Lungimea minima a frazei de trecere este de 8 caractere

Redare

Salvati

Anuleaza

< Cont de administrator: Schimbati parola prin introducerea parolei de administrator si apoi a noii parole pentru

contul non-admin care urmeaza sa fie schimbat.

Figura 4-70 Modificarea parolei prin parola admin (conectare cu contul admin)

Modificare utilizator

Nume utilizator 1"
[Jj fJodFy Parola
Mod de modificare  Cont de administrator
Nume de utilizator
Admin Pas'.vord
Admin

NewPassaoro

Lungimea minima a frazei de acces este de 8 caractere

Confirmati Pass'.vord

Grupul Narre utilizator I:l
Memo
® Stergeti utilizatorii
Faceti clicpe 1 pentru a Sterge utilizatorii adaugati.
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Contul de administrator nu poate fi sters.

e Vizualizati autoritatile
Daca contul curent are permisiunea de gestionare a utilizatorilor, faceti clic pe pentru a vizualiza
autorizatiile de conectare ale altor conturi. Daca nu, puteti vizualiza numai autorizatile de conectare ale
contului curent.

4.7.3.2 Adaugarea grupului de utilizatori

Tn mod implicit, aveti doua grupuri numite admin si user si puteti adduga un grup nou, sterge grupul addugat sau
modifica autoritatea si memo-ul grupului.

Pasul1  Selectati Setting> System> Account> Account> Group Name.

Figura 4-71 Numele grupului

Cont Utilizator OnvT
Usemname Group Name
No. Group Name Memo Modify Delete

1 admin adminisirator group K4 =

2 user user group Vi -]
Aut oritate
1.Control manual Fil ¢ Ba ctup Depozitar Evenim Network

e ent

Pasul 2 Faceti clic pe Adaugare grup.
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Figura 4-72 Adaugare grup

Adauga grup Ead

Nume grup llemo Must

.autoritate
Linie Sistem de

All
redare Info

. )
sistem |
Salvati Anuleaza
Pasul 3 Introduceti numele si memo-ul grupului, apoi selectati autoritatile grupului. Pasul 4

Faceti clic pe Save (Salvare) pentru a finaliza configurarea.
Grupul nou adaugat este afisat in lista cu numele grupului.

® Dupad adaugarea grupului, faceti clic pe
pentru a modifica memo-ul sau autoritatile grupului; faceti clic pe fi
pentru a sterge grupul addugat, grupul de administratori si grupul de utilizatori nu pot fi sterse.

® Faceti clic pe n randul grupului de administratori sau al grupului de utilizatori pentru a modifica memo-ul grupului.

4.7.3.3 Utilizator ONVIF

Puteti adauga, sterge utilizatori ONVIF si le puteti modifica parolele.

Procedura
Pasull  Selectati Setting> System> Account> ONVIF User.

Figura 4-73 Utilizator ONVIF

No. Username Group Mame

Modify Delete
1 admin admin £ —]

Pasul 2 Faceti clic pe Adaugare utilizator.
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Figura 4-74 Adaugare utilizator

Adauga utilizator Ead
Nume
Must
utilizator
Parola
Lungimea minima a frazei de trecere este de 8
caractere
Confirmati parola
i -
Numele grupului admin :I
Salvati Anuleaza |
Pasul 3 Configurati parametrii de utilizator.
Tabelul 4-32 Descrierea parametrilor de utilizator (2)
Parametru Descriere
Nume utilizator Identificarea unica a utilizatorului. Nu puteti utiliza numele de utilizator existent.
Parola Introduceti parola si confirmati-o din nou.

Parola trebuie sa contina intre 8 Si 32 de caractere care nu sunt goale Si sa contina
cel putin doud tipuri caractere: majuscule, , numere Si caractere speciale (cu

Confirmati parola
exceptia"; : &).

Numele grupului Grupul din care fac parte utilizatorii. Fiecare grup are autoritati diferite.

Pasul 4 Faceti clic pe Salvare.
Utilizatorul nou addugat este afisat in lista de nume de utilizator.

Operatiuni conexe

® Editarea informatiilor despre utilizator
Faceti clic pe pentru a modifica parola, grupul, memo-ul, autoritatile de operare si autoritatile de autentificare.

Puteti modifica doar parola administratorului.

Metodele de schimbare a parolei variaza in functie de cont.

< Conectati-va cu contul admin, puteti schimba parola prin Parola veche si Admin
Cont.
Parola contului de administrator poate fi schimbata numai prin intermediul Parolei vechi.

< Conectati-va cu un cont non-admin (un cont adaugat cu permisiunea de gestionare a utilizatorilor), puteti schimba
parola prin Parola veche.

< Parola veche: Schimbati parola introducand parola veche care urmeaza s fie schimbata si apoi parola noua.
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Figura 4-75 Modificarea parolei prin vechea parola (conectare cu un cont non-admin)

Modificare utilizator

Nume utilizator 1 |:|
Modifica parola

Parola veche

Parola noua
Lungimea minima a frazei de trecere este de 8 caractere

Confirmare parola

Nume grup
Memo
Autoritatea
Toat
e
Li'e
Redare
Salvati Anuleaza

< Cont de administrator: Schimbati parola prin introducerea parolei de administrator si apoi a noii parole pentru
contul non-admin care urmeaza sa fie schimbat.

Figura 4-76 Modificarea parolei prin parola admin (conectare cu contul admin)

Modificare utilizator

Nume utilizator "
[Jj fJodFy Parola
Mod de modificare Cont de administrator
Nume de utilizator
Admin Pas'.vord
Admin
NewPassaoro

Lungimea minima a frazei de acces este de 8 caractere

Confirmati Pass'.vord
Grupul Narre utilizator |:|

Memo

e Stergeti utilizatorii
Faceti clic pe 1 pentru a sterge utilizatorii addugati.
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Contul de administrator nu poate fi sters.

e Vizualizati autoritatile
Daca contul curent are permisiunea de gestionare a utilizatorilor, faceti clic pe pentru a vizualiza
autorizatiile de conectare ale altor conturi. Daca nu, puteti vizualiza numai autorizatiile de conectare ale
contului curent.

4.7.4 Siguranta

Puteti configura serviciul de sistem, HTTPS si Firewall.

4.7.4.1 Serviciul de sistem

gazdele IP (dispozitive cu adresa IP) care sunt autorizate sa dispozitivul. Numai gazdele din lista de site-uri de incredere se pot
conecta la interfata web. Acest lucru are rolul de a spori securitatea retelei si a datelor.
Pasul 1 Selectati Setting> System> Safety> System Service.

Figura 4-77 Serviciul de sistem

ssesenicel sy ol [

SSH |:| Activare

| Multicast/Broadcast... Activare

Resetarea parolei v Activare

CCl i3ervice V  Activare

Serviciul Onvif [V Activare

Serviciul Genetec [ Activare

.audio si video Tr... Q Activare "Va rugdm sd va asigurati ca dispozitivul sau software-ul conectat accepta functia de dereglare video.
Ivlobile Push VActivare

IDejptunmiiRe:. chSave

Pasul 2 Activati serviciul de sistem in functie de nevoile reale.

Tabelul 4-33 Descrierea parametrilor serviciului de sistem

Functia Descriere

Puteti activa autentificarea SSH pentru a efectua
gestionarea sigurantei.

SSH

Activati aceasta functie, iar atunci cand mai multi utilizatori previzualizeaza
simultan imaginea video a dispozitivului prin retea, acestia va pot gasi

Cautare Multicast/Broadcast 3 " ’
dispozitivul cu protocolul multicast/broadcast.

Resetarea parolei Gestionati securitatea sistemului cu aceastd functie.
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Functia Descriere

Senviciul CGl Activa'gi.aceas.té) functie si apoi alte dispozitive pot accesa prin intermediul
acestui serviciu.

Serviciul Onvif Activati aceasta functie si apoi alte dispozitive pot accesa prin intermediul
acestui serviciu.

Activati aceasta functie si apoi alte dispozitive pot accesa prin intermediul
acestui serviciu.

Serviciul Genetec

Activati criptarea transmisiei audio/video.

Criptarea transmisiilor audio si L]

id : .
viaeo Make sure that the other devices and software that working

together with the camera support video decryption.

Activati aceasta functie, iar apoi sistemul va trimite instantaneul care a fost
Mobile Push luat atunci cand alarma este declansata catre telefonul dvs., acest lucru
este activat in mod implicit.

Pasul3  Faceti clic pe Salvare.

4.7.4.2 HTTPS

Creati un certificat sau incarcati un certificat autentificat, iar apoi va puteti conecta prin HTTPS cu PC-ul dvs. HTTPS poate
proteja autenticitatea paginilor pe toate tipurile de site-uri web, poate securiza conturile si poate pastra confidentialitatea
comunicatiilor, identitatii si navigarii pe web a utilizatorilor.

Pasul 1 Selectati Setting> Network> HTTPS.

Figura 4-78 HTTPS (1)

sensence | wres | v

Enable HTTPS
Protocol Version
V| Enable TLSv1.0
Create Certificate

Request Created

Request Created | ‘ ‘ Download

Install Signed Certificate

Ceriificate Path Browse...

Cenimcate Key Patn Browse... ‘ ‘

Certificate Installed

Cerlificzte Installed

Aftribute

Refrash ‘ | Save

Pasul2  Creati un certificat sau incarcati un certificat autentificat.

e Pentru a crea un certificat, faceti clic pe Creare.
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Figura 4-79 Caseta de dialog HTTPS

HTTPS

Tara "de exemplu, CN
IP sau nume de domeniu
Perioada de valabilitate Zi*Raza :1-5000
Provincie
niciun
a
Locatie
niciun
ul

Organizatie
niciun

Unitatea de organizare —
| | Anuleaza

nicreati

ul

E-mail

® Pentru incarcarea certificatului autentificat, faceti clic pe Rasfoire pentru a selecta certificatul si cheia
certificatului, faceti clic pe Tncircare pentru a le incérca si apoi treceti la Pasul 5.
Pasul 3 Introduceti informatiile necesare si apoi faceti clic pe Create (Creare).

Numele IP sau de domeniu introdus trebuie sa fie acelasi cu numele IP sau de domeniu al dispozitivului.

Pasul 4 Faceti clic pe Instalare.

Figura 4-80 Instalarea certificatului
wrres |

[C] Enable HTTPS

-

Delete | ‘ Install ‘ | Download

Install Signed Certificate

c ertificat Calea Browse... |
Certificate Installed I:I

Refresh ‘ | Save l

PasulS  Faceti clic pe Descarcare pentru a descarca certificatul
raddcina. Pasul 6 Faceti clic pe Descarcare certificat
radacina.
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Figura 4-81 Descarcare fisier

Doriti sa deschideti sau sa salvati acest fisier?

Nume: ca.crt

Tip: Certificat de securitate De
la: 10.10.6.238

Deschi Salwvati mcCice
s

| kgl | Tntimp ce fisierele de pe Internet pot fi utilL acest tip de fiSier poate
.\__ ’/I va pot afecta computerul. Daca nu aveti incredere in sursa. nu
deschideti oi salvati acest software.

Pasul 7 Faceti clic pe Deschidere.

Figura 4-82 Informatii despre certificat

General t Detalii _Calea de certificare

'I'.,-..-as.-

frial

| Informatii privind certificatul

Acest certificat CA RooC nu este de Tncredere. Pentru a activa
CrusC, instalati acest certificat magazinul Trusted Root
Certification Authorities.

Emis de Co: CA radacina produs

Emis de: CAradacina produs

Valabil din 2013-6-18 Co 2023-6-16

CARBUNE

Pasul 8  Faceti clic pe Instalare certificat.
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Figura 4-83 Expertul pentru importul certificatului (1)

=

Pasul 9 Faceti clic pe Urmatorul.

Bine ati venit la Importul certificatelor
Vrajitor

Acest asistent va ajutd sa copiati certificate, liste de Tncredere
pentru certificate si liste de revocare a certificatelor de pe disc intr-
un depozit de certificate.

Un certificat, care este emis de o autoritate de certificare, reprezinta o
confirmare a identitatii dumneavoastra si contine informatii utilizate
pentru a proteja datele sau pentru a stabili conexiuni de retea sigure. Un
depozit de certificate zona sistemului Tn care sunt pastrate
certificatele.

Pentru a continua, faceti clic pe Urmatorul.

Urmrmatorul Cance

Figura 4-84 Magazin de certificate

A= ik

X,

Certificat SCore

certificatele.

Depozitele de certificate sunt zone ale sistemului Tn care sunt pastrate

Windows can automatically select a certificate store, or you can specify a location For

(S)iautomatically select the certificate store based on the bvpe of certificate:

(7) Place all certificates in the Following store

§ak Urmatorul
Cance

Pasul 10 Selectati locatia de stocare si faceti clic pe Urmatorul.
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Figura 4-85 Expertul pentru importul certificatului (2)

[ erbincate Import Wizard 1

Finalizarea importului certificatului

I@ Vrajitor

Ati finalizat cu succes expertul Import de certificate.

Ati specificat urmatoarele setari:

Magazin de certificate selectat Automat determinat de continutul |
Certificat

Suti k Canoe finlandez
en

Pasul11 Faceticlic pe Finish (Terminare) si o caseta de dialog care afiseazd The import was successful (Importul a reusit).

Figura 4-86 Importul reuseste

[ ertincate’import Wizard 1

-
\1) Importul a fost efectuat cu
succes.

4.7.4.3 Firewall

Configurati accesul la retea, PING interzis si Preveniti Semijoin pentru a spori securitatea retelei si a datelor.
® Acces la retea: Setati lista de incredere si lista restrictionata pentru a limita accesul.
< Lista de permise: accesa camera humai atunci cdnd IP/MAC-ul PC-ului dvs. se afld in lista de permisiuni. Porturile
sunt aceleasi.
< Lista de blocare: Atunci cand IP/MAC al PC-ului dvs. se afla in lista de blocare, nu puteti accesa camera. Porturile sunt
aceleasi.
PING interzis: Activati functia PING interzis, iar camera nu va raspunde la solicitarea ping.
Previne Semijoin: Activati functia Prevent Semijoin, iar camera poate furniza servicii in mod normal in cazul
unui atac Semijoin.
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effect.

You cannot set allowlist or blocklist for camera IP or MAC addresses.
You cannot set allowlist or blocklist for port MAC addresses.
When the IP addresses of the camera and your PC are in the same LAN, MAC verification takes

When you access the camera through internet, the camera verifies the MAC address according to

the router MAC.

Aceasta sectiune ia ca exemplu accesul la retea. Pasul 1

Selectati Setting> System> Safety> Firewall.

System Service I

Rule Type

Enable

Mo

de

Figura 4-87 Firewall

HTTPS Firewall

Network Access

[]

@ Allowlist ) Blocklist

Only the listed IP addresses/MAC are allowed to visit corresponding ports of the device

ERENERERE

IP address /MAC address

Port
Device All Ports

Delete

Device All Ports
Device All Ports
Device All Ports

0000

Add IPIMAC

‘ Default

Refresh Save

Pasul2  Selectati Acces la retea din lista Tip de regula, apoi bifati caseta de selectare Activare.

Activati PING interzis si Prevent Semijoin si faceti clic pe Save (Salvare). Nu este necesar sa
configurati parametrii.
Activati accesul la retea si configurati allowlist si blocklist.

Selectati modul: Allowlist si Blocklist.
Faceti clic pe Adaugare IP/MAC.

<
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Figura 4-88 Adaugare IP/MAC

Adaugati IP/MAC

Al
Tip de regula Adresa IP |:|
Versiunea IP P E
Adresa IP 1
Dispozitiv .4Il Porturi D

Dispozitiv Start Server... 1

Dispozitiv Server final... 1

Pasul 3 Configurati parametrii.

OAK Cance

Tabelul 4-34 Descrierea addugarii parametrilor IP/MAC

Parametru Descriere
Selectati adresa IP, segmentul IP, adresa MAC sau toate adresele IP.
e Adresa IP: Selectati versiunea IP si introduceti adresa IP a gazdei pentru
sa fie adaugate.
Tip de regula ® Segment IP: Selectati versiunea IP si introduceti adresa de inceput si adresa

de sféarsit a segmentului care urmeaza sa fie adaugat.
Adresa MAC: Introduceti adresa MAC a gazdei care urmeaza sa fie adaugata.

Toate adresele IP: Setati toate adresele IP in lista permisa sau in lista restrictionata.

Dispozitiv Toate porturile

Dispozitiv Start Server
Port

Dispozitiv terminal
Server Port

Setati porturile de acces. Puteti selecta toate porturile sau porturile din zonele definite.

Dispozitiv toate porturile: Setati toate porturile IP in allowlist sau Blocklist.
Atunci cand selectati BlocklList in Mode (Mod) si All IP Address (Toate
adresele IP) in Rule Type (Tip reguld), nu puteti selecta caseta de
selectare Device All Ports (Dispozitiv toate porturile).

Portul serverului de inceput al dispozitivului i portul serverului de sfarsit al
dispozitivului: Setati Start dispozitiv

portul serverului si portul serverului final al dispozitivului, iar intervalul este 1-d5535.

Pasul 4  Faceti clic pe OK, iar interfata Firewall este afisata. Pasul
S Faceti clic pe Save (Salvare).
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5 Eveniment

Acest capitol prezints setarile inteligente pentru evenimente, inclusiv detectarea video, detectarea audio, planul inteligent
si anomalii.

5.1 Setarea legaturii de alarma

5.1.1 Legatura de alarma

Atunci cand o alarma este declansati la portul de intrare a alarmei, sistemul efectueaza legatura de alarma.Interfetele pot
varia in functie de diferite evenimente, iar interfata reald va prevala.
Pasul 1 Selectati Setting> Event> Alarm.

Figura 5-1 Legatura alarmelor

—

|_I Activare

Relay-in |AIarma 1 |

Perioada erm

Anti-Dither 0 s (0-100) Tip senzor NOT
@ Record

Intarziere la inregistrare 1g
@ lesire releu 2

Intarziere alarma 19 s (10-300)
|_I Bend Email @
Audio Linkage

Numaratoarea jocurilor 3
(1-10)

F|S|e|' anua

@ Instantaneu

Delta Refresh Ea

Pasul 2  Selectati caseta de selectare Enable (Activare) pentru a activa functia de
conectare a alarmei. Pasul 3 Selectati un port de intrare releu si un tip de senzor.

® Tip senzor: NO sau NC.
e Anti-Dither: Tnregistrati un singur eveniment de alarmé in timpul perioadei anti-dither.
Pasul 4 Setati perioadele de armare si actiunea de conectare a alarmei. Pentru detalii, consultati "5.1.1 Legatura alarmelor".
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Pasul S Faceti clic pe Salvare.

5.1.1.1 Perioada de stabilire

Setati perioadele de armare. Sistemul efectueaza actiunea de conectare corespunzatoare numaiin perioada
configurata.

Pasul 1 Faceti clic pe Setare langa Perioada.

Figura 5-2 Perioada

Perioad ad
a
0 2 6 0 10 12 14 16 10 20 22 24
Soare Setting
infractor eqn
Marti eqn
Wed eqn
Joi eqn

vineri
sambata

All Smin o lllon QTue Q'.pat QThu Q vineri Q Sat
@' Perio d1 00 00 00 - 23 59 s9
Penod2 00 00 00 -23 59 59
Q Perioada3 00 00 0o - 23 59 59
Perioade Q 00 00 0o - 23 59 59
Penod5 00 00 00 -23 59 59
Pedod6 00 00 00 -23 59 59

Save | | Cancel

Pasul 2 Setati perioadele de armare. Alarmele vor fi declansate in perioada de timp in verde pe cronologie.
® Prima metoda: Apasati si trageti direct butonul stang al mouse-ului pe linia de timp.
® Metoda 2: Introduceti o de timp reala.
1. Faceti clic pe Setare lang3 o zi.
2. Selectati o perioada de timp care urmeaza sa fie activat3.

3. Introduceti ora de inceput si ora de sfarsit a unei de timp.

< Selectati Toate sau casetele de selectare ale unor zile pentru a seta perioada de timp a mai
multor zile in acelasi timp.

< Puteti seta d perioade de timp pe zi.
Pasul 3 Faceti clic pe Salvare.

5.1.1.2 Conectarea Inregistrarilor

Sistemul poate conecta canalul de inregistrare atunci cand apare un eveniment de alarma. Dupa alarma, sistemul

opreste Tnregistrarea dupa o perioada extinsa de timp in functie de setarea Record Delay (Intarziere inregistrare).
Pentru a utiliza functia de corelare a inregistrarilor, setati planul de inregistrare pentru alarma de detectare a

miscarii si activati inregistrarea automata in controlul inregistrarilor.
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5.1.1.2.J) Plan de inregistrare a setarilor

Dupad activarea tipului de alarma corespunzator (normala, miscare si alarma), canalul de inregistrare se conecteaza la
inregistrare.
Pasul 1 Selectati Setting> Storage > Schedule> Record.

Figura 5-3 inregistrare

Recoro Instantaneu vacantd

Holiday Setiing

| Default ‘ | Refresh | ‘ Save

Pasul 2  Stabiliti planul de Tnregistrare.
Verde reprezinta planul de inregistrare normala (cum ar fi inregistrarea cronometrata); galben reprezinta planul
de inregistrare a miscarii (cum ar fi inregistrarea declansata de evenimente inteligente); rosu reprezinta planul de
nregistrare a alarmei (cum ar fi inregistrarea declansata de alarma de intrare).
® Prima metoda: Selectati un tip de inregistrare, cum ar fi Normal, si apasati si trageti direct butonul stang al
mouse-ului pentru a seta perioada de timp pentru inregistrarea normala pe linia de timp.
® Metoda 2: Introduceti o de timp reala.

1. Faceti clic pe Setare langs o zi.

Figura 5-4 Setare ( de timp de inregistrare)

Setare a2
AH Soare Q Q Marti Q ‘pat Q Joi Q vineri (Q Sambata Q  Vacanta
infractor
P erio d1 23 59 59 Q Normal @ Ilotion @ .Alarma
00 00 00
Perioada 23 s9 ss  nNormai Q Liotion m
2 00 00 00 23 .
P eriod3 59 590 Normal (  llotion m
00 00 00 3 59 I
. 590 Normal ( llotion m
reriest o0 o0 o0 23 59 ) Tlotion
=2 - Normal Q ¢
i 590 < m
Perioada 00 00 00 2 oo
5 23 59 590 Normal Q otion -
Periodf 00 00 00 )
Tlotiune
| Save | | Cancel
2. Selectati o zi si tipul de alarma de |ang3 o perioadd, apoi setati perioada.

< Selectati Toate sau casetele de selectare ale unor zile pentru a seta perioada de timp a mai
multor zile in acelasi timp.
< Puteti seta d perioade de timp pe zi.
Pasul 3 Faceti clic pe Salvare.
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Setati parametri precum durata pachetului, inregistrarea pre-eveniment, disc plin, modul de inregistrare si fluxul de inregistrare.

Make sure that the SD card is authenticated before recording if you use Dahua smart card. For details,
see "4.4.2.5 Path".

Pasull  Selectati Setting> Storage> Record Control.

Figura 5-5 Controlul inregistrarii

Pack Duration 8 Min. (1~120)
Pre-event Record A s (0~5)
Disk Full Overwrite |Z|
Record Mode @ Auto Manual ) Off
Record Stream Main Stream |Z|
‘ Default | ‘ Refresh || Save

Pasul 2 Setati parametrii.
Tabelul 5-1 Descrierea parametrilor de control al inregistrarii
Parametru Descriere
Durata pachetului Timpul pentru impachetarea fiecarui fisier video.

Timpul de inregistrare a inregistrarii video inainte de declansarea unui
eveniment de alarma. De exemplu, daca inregistrarea pre-eveniment este
setata la 5 s, sistemul salveaza inregistrarea video cu 5 s inainte de

Tnregistrare pre- declansarea alarmei.

eveniment
Atunci cand o alarma sau detectarea miscarii leaga inregistrarea, iar
inregistrarea nu este activata, sistemul salveaza in fisierul video datele
video din timpul de inregistrare pre-eveniment.
Strategia de inregistrare atunci cand discul este plin.
L e Stop: Opriti inregistrarea atunci cand discul este plin.
Disc plin p-2prit 9 P

e Suprascriere: Suprascrie ciclic cel mai timpuriu videoclip atunci cand
discul este plin.
Cand selectati Manual, sistemul incepe inregistrarea; cand selectati Auto,

Modul de sistemul incepe nregistrarea in perioada de timp configurata a planului de
inregistrare.

- . Selectati fluxul de Tnregistrare, inclusiv fluxul principal si fluxul secundar.
inregistrare Stream ; g ) p pal S

de inregistrare

Ste 3 Faceti clic pe
Salvare.

5.1.1.2.3 Setarea legaturii intre Tnregistrari

Pe interfata de setare a evenimentului de alarma (cum ar fi interfata de detectare a miscarii), selectati Inregistrare
si setati Intarziere inregistrare pentru a seta legatura de alarma si intarzierea inregistrarii.

Dupa ce este configurata intarzierea inregistrarii, inregistrarea alarmei continua pentru o perioada prelungita dupa
terminarea alarmei.
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Figura 5-d Conectarea inregistrarilor
@ Record

Intarziere la inregistrare 10 s (10-300)

5.1.1.3 Legatura instantanee

Dupa configurarea legaturii instantanee, sistemul poate declansa automat o alarma si poate lua instantanee atunci
cand este declansata o alarma.
Dupa ce Motion este activat in Snapshot, sistemul realizeaza instantanee atunci cand este declansata o alarma.

Pentru interogarea si setarea locatiei de stocare a instantaneelor, consultati "4.4.2.5 Cale".

5.1.1.3.1 Stabilirea planului instantaneu

Tn conformitate cu planul de instantanee configurat, sistemul activeaza sau dezactiveaza instantaneele la
momentul corespunzator.

Pasul1  Selectati Setting> Storage> Schedule> Snapshot.

Figura 5-7 Instantaneu

inregistrare Snaps nu vacanté

| Default | | Refresh ‘ | Save {

Pasul 2 Selectati tipul de instantaneu si setati de timp.
Verde reprezinta planul de instantanee normala (cum ar fi instantanee de sincronizare); galben reprezinta
planul de instantanee de miscare (cum ar fi instantanee declansata de evenimente inteligente); rosu reprezinta
planul de instantanee de alarmad (cum ar fi instantanee declansata de alarma de intrare).
® Prima metoda: Selectati tipul de instantaneu, cum ar fi Normal, si apasati si trageti direct butonul stang al
mouse-ului pentru a seta perioada de timp pentru instantaneul normal pe linia de timp.
® Metoda 2: Introduceti o de timp reald.

1. Faceti clic pe Setare lang4 o zi.
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Figura 5-8 Setare (perioada de timp instantanee)

Setare ad

@ 4l Soare Q felon QTue Q'.pat Q joi Q vineri Qsambatd  Q Vacanta

Peri0dl 00 00 - 23 59 59 @ Normal @ llotion @' 4larm

PeHod2 00 00 00 23 59 59 @ Normal @ | lotiune o

PeHod3 00 00 23 59 59 @ Normal @ Itlotion B "

PeHod4 00 00 00 23 59 59 @ Normal @ | lotiune |:| m

Perioada5 00 00 00 23 59 59 @ Normal @ | lotiune |:| m

Peri0de 00 00 00 23 59 59 @ Normal @ lItlotion |:| m

Save | | Cancel

2. Selectati o zisi tipul de alarm Iang4 o perioad3. Apoi setati perioada.

< Selectati Toate sau casetele de selectare ale unor zile pentru a seta perioada de timp a mai
multor zile Tn acelasi timp.

< Puteti seta d perioade de timp pe zi.

3. Puteti seta d perioade de timp pe zi. Este
afisatd interfata Instantaneu.

Pasul 3 Faceti clic pe Salvare.

5.1.1.3.2 Setarea legaturii instantanee
Pe interfata de setare a evenimentului de alarma (cum ar fi interfata de detectare a miscarii), selectati Instantaneu
si setati instantaneul legaturii de alarma.

Figura 5-9 Legatura instantanee

@ Instantaneu

5.1.1.4 Legatura releu-out

Atunci cand se declanseaza o alarma, sistemul se poate conecta automat cu de iesire a releului.

Pe interfata de setare a evenimentului de alarma (cum ar fi interfata de detectare a miscarii), selectati Alarma si

setati Intarzierea alarmei.

Atunci cand este configurata intarzierea alarmei, alarma continua pentru o perioada prelungita dupa terminarea alarmei.
Figura 5-10 Legatura de iesire a releului

[7] lesire releu

Intarziere alarma 10 s (10-300)

5.1.1.5 Legatura prin e-mail

Atunci cand se declanseaza o alarma, sistemul va trimite automat un e-mail catre utilizatori.
Legatura de e-mail intra in vigoare numai atunci cand SMTP este configurat. Pentru detalii, consultati "4.5.5 SMTP (e-mail)".
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5.1.1.b Legatura audio

Figura 5-11 Legatura e-mail

Trimite e-mail

Sistemul difuzeaza un fisier audio de alarma atunci cand are loc un eveniment de alarma. Selectati Setting> Camera>
Audio > Alarm Audio pentru a seta fisierul audio de alarma.

Figura 5-12 Legatura audio "\

Legatura audio

5.1.2 Abonarea alarmei

Durata de redare 10

5.1.2.1 Despre tipurile de alarme

Pentru tipurile de alarme si pregatirile evenimentelor de alarma, consultati Tabelul 5-2.

Tabelul 5-2 Descrierea tipurilor de alarme

Tip alarma

Descriere

Pregatire

Detectarea miscarii

Alarma este declansata atunci cand
este detectat un obiect in miscare.

Detectarea miscarii este activata.
Pentru detalii, consultati "5.2.1
Setarea de miscaredetectiei ".

Alarma este declansata atunci cand

Functia Card SD fara spatiu este

exista o defectiune sau o functionare
defectuoasa a cardului SD.

Disc plin spatiul liber al cardului SD este mai activata. Pentru detalii, consultati

mic decat valoarea configurata. "5.8.1 Setarea cardului SD".

Alarma este declansata atunci cand| Detectarea defectiunilor cardului SD
Eroare disc este activata. Pentru detalii, consultati

"5.8.1 Setarea cardului SD".

Manipularea inregistrarilor
video

Alarma este declansata atunci cand
obiectivul camerei este acoperit sau
cand imaginile video sunt
defocalizate.

Tamperarea video este activata.
Pentru detalii, consultati "5.2.2
Setarea videosabotajului ".

Alarma externa

Alarma este declansata atunci cand
exista o intrare de alarma externa.

Dispozitivul are port de intrare pentru
alarma si functia de alarma externa
este activata. Pentru detalii,
consultati #d1383edal026.

Acces ilegal

Alarma este declansata atunci cand
numarul de erori consecutive ale
parolei de conectare este mai
mare decat numarul admisibil.

Detectarea accesului ilegal este activata.
Pentru detalii, "5.8.3 Setarea accesului
ilegal".

Detectarea audio

Alarma este declansata atunci cand
exista o problema de conectare
audio.

Detectarea audio anormala este
activata. Pentru detalii, consultati
"5.4 Setarea detectiei audio".

VS

Alarma este declansata atunci cand
este declansata regula inteligenta.

Activeaza IVS, harta multimii,
detectarea fetei sau numararea
persoanelor si alte functii inteligente.
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Tip alarma

Descriere

Pregatire

Schimbarea scenei

Alarma este declansata atunci cand
se modifica scena de monitorizare
a dispozitivului.

Detectarea schimbarii scenei este
activata. Pentru detalii, consultati "5.2.3
Setarea schimbarii scenei".

Detectarea tensiunii

Alarma este declansata atunci cand
dispozitivul detecteaza o intrare
de tensiune anormala.

Detectarea tensiunii este activata.
Pentru detalii, consultati "5.8.4 Setarea
tensiuniidetectarii ".

Exceptie de securitate

Alarma este declansata atunci cand

Detectarea tensiunii este activata.
Pentru detalii, consultati "5.8.5 Setarea

dispozitivul detecteaza un atac rau

intentionat. de securitateexceptiei ".

Alarma este declansata atunci cand

. " . detalii, consultati "5.7 Setarea alarmei
dispozitivul detecteaza fum.

de fum".

Detector de fum Alarma

Detectarea fumului este activata. Pentru

5.1.2.2 Abonarea informatiilor despre alarma

Va puteti abona la un eveniment de alarma. Atunci cand este declansat un eveniment de alarma subscris, sistemul

inregistreaza informatii detaliate despre alarma in partea dreapta a interfetei.

Functions of different devices might vary, and the actual product shall prevail.
Pasul 1 Faceti clic pe fila Alarma.

Figura 5-13 Alarma (abonament)
A type [ e e e SemaF  amOuws |

Pasul2  Selectati tipul de alarma in functie de nevoile reale.
e Selectati Prompt. Sistemul solicita si inregistreaza informatiile de alarma in functie de
conditii.
< Atunci cand evenimentul de alarma subscris este declansat si interfata Alarma nu este
afisata, se este afisat pe fila Alarm (Alarma) si informatiile despre alarma sunt
nregistrate automat. Faceti clic pe fila Alarm (Alarma), iar aceasta pictograma dispare.
< Atunci cand evenimentul de alarma subscris este declansat si interfata Alarma este afisata,
informatiile de alarma corespunzatoare sunt afisate in lista de alarme din partea dreapta a
interfetei Alarma.
e Selectati Play Alarm Tone (Redare ton alarma) si selectati calea tonului.

Sistemul va reda fisierul audio selectat atunci cand alarma selectata este declansata.

5.2 Setarea detectarii video

Verificati daci existd schimbari considerabile in imaginea video prin analizarea imaginilor video. In cazul in care
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orice schimbare considerabild pe video (cum ar fi un obiect ih miscare, o imagine neclara), sistemul efectueaza o
legatura de alarma.

5.2.1 Setarea detectarii miscarii

Sistemul efectueaza o legatura de alarma atunci cand obiectul in miscare apare pe imagine si viteza sa de

miscare atinge sensibilitatea prestabilita.

e Daca activati simultan detectarea miscarii si detectarea inteligenta a miscarii si configurati activitatile legate,
activitatile legate intra in vigoare dupa cum urmeaza:
<= Atunci cand detectarea miscarii este declansata, camera va inregistra si va face instantanee, dar alte
legaturi configurate, cum ar fi trimiterea de e-mailuri, nu vor avea efect.
< Atunci cand detectarea inteligentd a miscarii este declansata, toate legaturile configurate intra in vigoare.
e Daca activati doar detectarea miscarii, toate legaturile configurate intra in vigoare atunci cand este
declansata detectarea miscarii.

Pasul1  Selectati Setting> Event> Video Detection> Motion Detection.
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Figura 5-14 Detectarea miscarii

Motion Detectionl

Pasul 2
Pasul 3

@

Activare

Perioada
Anti-Dither

Zona

Inregistrare

Intarziere la
Tnregistrare

Relay-out

Intarziere alarma
3 sfarsit Email
Legatura audio

Numaratoarea
pieselor

Fisier

@ Instantaneu

Sdtting

Siifiifg

w

(1] 2
1g

damuia

Defau t

<-100)

s (10-30D)

s (10-30D)

(1-10)

Refresh sunt

Wideo Tamper I Scene Changing _

Selectati caseta de selectare Enable (Activare) pentru a activa functia de detectare a

miscarii. Setati zona pentru detectarea miscarii.

1) Faceti clic pe Configurare langs Zona.
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Figura 5-15 Zona
Area 3

Region o [ B

Name  Region1 |

Sensitity (=) =———{ J——(%] 60
Threshold (5] }————() 5

} | :
Remave All Delete {Or Rightclick )

l Save | | Cancel l

2) Selectati o culoare si setati numele regiunii. Selectati o zon4 eficient3 pentru detectarea miscirii in
imagine si setati Sensitivity (Sensibilitate) si Threshold (Prag).

e Selectati o culoare pe |:| pentru a seta diferiti parametri de detectie

pentru fiecare regiune.

® Sensibilitate: Gradul de sensibilitate la schimbarile exterioare. Este mai usor sa declansati alarma cu o
sensibilitate mai mare.

® Prag: Pragul zonei efective pentru detectarea miscarii. Cu cat pragul este mai mic, cu atat alarma este
declansata mai usor.
n mod implicit, intreaga imagine video este zona eficientd pentru detectarea miscérii.
Linia rosie din forma de unda indica faptul ca detectarea miscarii este declansata, iar cea verde indica
faptul cd nu exista detectarea miscdrii. Reglati sensibilitatea si pragul in functie de forma de
unda.

3) Faceti clic pe Salvare.

Pasul 4 Setati perioadele de armare si actiunea de conectare a alarmei. Pentru detalii, consultati "5.1.1 Legatura alarmelor".
Anti-dither: Dupa setarea timpului Anti-dither, sistemul inregistreaza un singur eveniment de detectare a
miscarii in perioada respectiva.

Pasul S Faceti clic pe Salvare.

5.2.2 Setarea sabotajului video

Sistemul efectueaza o legatura de alarma atunci cand obiectivul este acoperit sau iesirea video este un ecran
monocolor cauzat de lumina si alte motive.
Pasul 1 Selectati Setting > Event > Video Detection > Video Tamper. Pasul 2
Selectati tipul de eveniment.
® Deturnare video: Atunci cand procentul imaginii alterate si durata depasesc valorile configurate,
se va declansa o alarma.

® Detectarea defocalizarii: Atunci cand imaginea este neclara, se va declansa o alarma. Aceasta
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este disponibila pe unele modele selectate.

Detectarea miscarii

I_I Activare

Zona de manipulare
Durata
Anti-Dither

Perioada

@ Inregistrare

Intarziere la
inregistrare

@ Relay-out
Intarziere alarma

|_I' Trimite e-mail

@ Legatura audio

Numaratoarea
pieselor

Fisier

@ Instantaneu

Figura 5-16 Manipulare video

e pe S ha

1g0 % (1-100)
1 s (1-300)
1 s (0-100)

ul
1g s10-300

:
1g s(10-300}
3 (1-10)
aari a

Defau t Reimprospatati av

Tabelul 5-3 Descrierea parametrului temperaturii video

Parametru

Descriere

Zona Temper

Durata

Atunci cand procentul imaginii falsificate si durata depasesc valorile
configurate, se va declansa o alarma.

Zona de manipulare este de 30%, iar durata este de 5 s in mod implicit.

Anti-Dither

inregistrati un singur eveniment de alarma n timpul perioadei anti-dither.

Pasul 3 Setati perioadele de armare si actiunea de conectare a alarmei. Pentru detalii, consultati "5.1.1

Legatura alarmelor". Pasul 4

Faceti clic pe Salvare.

5.2.3 Setare Schimbare scen3

Sistemul realizeaza legatura de alarma atunci cand imaginea trece de la scena curenta la o alta. Pasul 1
Selectati Setting> Event> Video Detection> Scene Changing.
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Figura 5-17 Schimbarea scent

Detectarea miscarii Tamponare video Schimbarea scenei

I I
|_I Activare

Perioada

@ Tnregistrare

Intarziere 19 s (1D-30D)
inregistrare
@ Relay-out 2
Intarziere alarmé 19 s (1D-30D)
[l 3end Email
@ Instantaneu
Deiau t Reimprospatati Salvati

Pasul 2  Setati perioadele de armare si actiunea de conectare a alarmei. Pentru detalii, consultati "5.1.1
Legatura alarmelor". Pasul 3 Faceti clic pe Salvare.

5.3 Setarea detectarii inteligente a miscarii

Sistemul realizeaza conectarea alarmei atunci cand in imagine apar persoane, vehicule nemotorizate sau autovehicule,
iar viteza de deplasare a acestora atinge sensibilitatea prestabilita. Activarea detectarii inteligente a miscarii poate evita
alarmele declansate de schimbarile de mediu, iar functia este activata implicit.

Conditii prealabile
e Selectati Setting> Event > Video Detection> Motion Detection pentru a activa functia de detectare a miscarii.

® Ati setat Perioada si Zona in Detectarea miscarii si cd valoarea sensibilitatii este mai mare decéat 0, iar valoarea
pragului este mai mica decéat 100.

Procedura
Pasul 1 Selectati Setting> Event> Smart Motion Detection.
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Figura 5-18 Detectarea inteligenta a miscarii

Activare
Obiect eficient ] omul F1 Vehicul cu motor
Sensibilitate Mijlociu I:I

NDaelkl aRefreshSave

Pasul 2  Selectati caseta de selectare Activare pentru a activa functia de detectare inteligenta a
miscarii. Pasul 3 Setati obiectul efectiv si sensibilitatea.
® Obiect eficient: Include om si vehicul motorizat. Cand selectati Om, camera va detecta omul si
vehiculul nemotorizat.
® Sensibilitate: Include scazuta, medie si ridicata. Cu cat sensibilitatea este mai mare, cu atat alarma va fi
declansata mai usor.

Pasul 4 Faceti clic pe OK.

5.4 Setarea detectarii audio

Sistemul efectueaza legatura de alarma atunci cand este detectata o voce vaga, o schimbare de ton sau o
schimbare rapida a intensitatii sunetului.

Pasul 1  Selectati Setting> Event> Audio Detection.
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Figura 5-19 Detectare audio

[] Enable Input Abnormal

| Enable Intensity Change
Sensitivity = () =] 50
Threshold =) {r [F] 50

Working Period Setup

Anti-Dither |5 second (0~100)

[¥] Record

Record Delay 10 | Second (10~300)
[v] Relay-out

Alarm Delay 10 | Second (10~300)
7] Send Email

[ ] Snapshot

Default Fefresh Save

Pasul2  Setati parametrii.
e |Intrare anormala: Selectati caseta de selectare Activare intrare anormala, iar alarma este
declansata atunci cand sistemul detecteaza o intrare sonora anormala.
e Modificarea intensitatii: Selectati caseta de selectare Enable Intensity Change (Activare
modificare intensitate) si apoi setati Sensitivity (Sensibilitate) si Threshold (Prag). Alarma este
declansata atunci cand sistemul detecteaza ca intensitatea sunetului depaseste pragul setat.

< Este mai usor sa declansati alarma cu o sensibilitate mai mare sau un prag mai mic. Setati un
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prag pentru mediu zgomotos.
< Linia rosie din forma de unda indicd declansarea detectdrii audio, iar cea verde indicd lipsa detectarii
audio. Reglati sensibilitatea si pragul in functie de forma de unda.
Pasul 3 Setati perioadele de armare si actiunea de conectare
a alarmei. Pasul 4 Faceti clic pe Salvare.

5.5 Stabilirea unui plan inteligent

Planul inteligent include instalatii de incendiu, iesiri de incendiu, detectarea flacarilor si gestionarea personala.
Functia inteligenta poate fi activata numai dupa activarea planului inteligent corespunzator.

Pasul 1 Selectati Setting> Event> Smart Plan.

Se afiseaza interfata Plan inteligent. Pentru pictograma planului inteligent, consultati Tabelul 5-4.

Tabelul 5-4 Descrierea pictogramei planului inteligent

Icoan Descriere

Detectarea flacarii

Pasul 2 Activati functiile inteligente in functie de necesitati.
Camere diferite acceptd moduri diferite de activare a functiilor inteligente. Selectati modalitatile
corespunzatoare pentru a activa aceste functii in functie de interfata reala.
® Selectati o pictograma pentru a activa planul inteligent corespunzator.
Faceti clic pe o pictograma pentru a activa, iar functia inteligenta selectata este evidentiata. Faceti clic din
nou pe ea pentru a anula selectia.
Daca pictogramam de pe interfatd, faceti clic pe ea pentru a activa comutatorul cu functie inteligenta.
® Activati planul inteligent prin Add Plan.
1. Selectati un punct prestabilit din interfata Add Plan (Ad3ugare
plan). Se afiseaza planul inteligent pentru punctul respectiv.
2. Faceti clic pe pictograma corespunzatoare pentru a activa o functie inteligenta.

Functia inteligenta selectatd este evidentiata. Faceti clic din nou pentru a anula selectia.
Pasul 3 Faceti clic pe Salvare.

5. 6 Setarea detectarii flacarii

Pasul 1 Selectati Setare > Eveniment > Detectare flacara.
Pasul 2  Faceti clic pe pentru aadduga functia de detectare a
fldcarii.
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Figura 5-20 Detectarea flacari
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Pasul3  Faceti dublu clic pe nume pentru a modifica numele
regulii.

Pasul4  Selectati Dimensiune maximéa sau Dimensiune minima, faceti clic pe Desen tinta in partea dreapta a
filtrului Tinta si apoi desenati tinta in imagine.

Pasul5  getati parametii

Tabelul 5-5 Descrierea parametrilor de detectare a flacarii

Parametru Descriere

Scena Setati scena ca interior sau exterior.

Sensibilitate Setati sensibilitatea de declansare a alarmei. Cu cat sensibilitatea este mai mare, cu
atat alarma va fi declansata mai usor.
Filtreaza obiectele stationare. Cu cat pragul este mai mare, cu atat mai putin evidenta

Prag de suprapunere va fi reducerea alarmei false si cu atat mai usor va fi declansata alarma.

Durats Atunci cand durata flacarii in zona de detectare depaseste valoarea configurata,
sistemul efectueaza o legatura de alarma.

Filtreaza alarmele Activati aceasta functie, iar sistemul filtreaza automat alarmele repetate.

repetate

Dupa declansarea alarmei, daca starea dureaza pentru timpul configurat in Repetare

timp alarma, alarma va fi declansata din nou.
Repetarea timpului de
alarma

0 indica faptul ca functia este dezactivata.
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Parametru

Descriere

Intarziere de inregistrare

Dupa ce este configurata intarzierea inregistrarii, inregistrarea alarmei continua pentru o
perioada prelungitd dupa terminarea alarmei.

Relay-out

Selectati caseta de selectare Relay-out, iar atunci cand alarma este declansata, sistemul
interactioneaza cu dispozitivele de alarma conectate.

intarziere alarma

Legatura de alarma continua sa functioneze pentru timpul configurat dupa terminarea
alarmei.

Trimite e-mail

Faceti clic pentru a activa functia de conectare la e-mail. Atunci cand se declanseaza o
alarma, sistemul va trimite automat un e-mail catre utilizatori.

Legatura audio

Faceti clic pentru a activa functia de legatura audio. Sistemul difuzeaza un fisier audio
de alarma atunci cand are loc un eveniment de alarma.

Instantaneu

Faceti clic pentru a captura o imagine a imaginii curente, iar aceasta va fi salvata in
calea de stocare configurata.

Pasul 6  Setati perioadele de armare si actiunile de conectare la alarma. Pentru detalii, consultati "5.1.1
Conectarea alarmelor" Pasul 7 Faceti clic pe Salvare.

5.7 Setarea alarmei de fum

Pasul1  Selectati Setting> Event> Smoke Alarm Setting.

Figura 5-21 Detectarea flacarii
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Pasul 2 Setati parametrii.

Tabelul 5-s Descrierea parametrilor de setare a alarmei de fum

Parametru

Descriere

Sensibilitate

Setati sensibilitatea de declansare a alarmei. Cu cat sensibilitatea este mai mare, cu
atat alarma va fi declansata mai usor.

Intarziere la inregistrare

Dupa ce este configurata intarzierea inregistrarii, inregistrarea alarmei continua pentru o
perioada prelungitd dupa terminarea alarmei.

Relay-out

Selectati caseta de selectare Relay-out, iar atunci cand alarma este declansata, sistemul
interactioneaza cu dispozitivele de alarméa conectate.

ntarziere alarma

Legatura de alarma continua sa functioneze pentru timpul configurat dupa terminarea
alarmei.
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Parametru Descriere

Faceti clic pentru a activa functia de conectare la e-mail. Atunci cand se declanseaza o

Trimite e-mail . . o . .
alarma, sistemul va trimite automat un e-mail catre utilizatori.

Faceti clic pentru a captura o imagine a imaginii curente, iar aceasta va fi salvata in

Instantaneu =
calea de stocare configurata.

Pasul3  Faceti clic pe Salvare.

5.8 Anomalie de setare

Anomaliile includ cardul SD, reteaua, accesul ilegal, detectarea tensiunii si exceptia de securitate.

Numai dispozitivul cu card SD are functii de anomalie, inclusiv Nu exista card SD, Eroare card SD si Avertisment
capacitate.

5.8.1 Setarea cardului SD

in cazul unei anomalii a cardului SD, sistemul realizeazi o legaturs de alarmi. Tipurile de evenimente includ No SD
Card, Capacity Warning si SD Card Error. Functiile pot varia in functie de diferite modele, iar interfata reald va
prevala.

Pasul 1  Selectati setarea> Eveniment> Anomalie> Card SD.

Figura 5-22 Card SD
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Pasul 2  Selectati tipul de eveniment din lista derulanta Tip eveniment, apoi bifati caseta de selectare Activare
pentru a activa functia de detectare a cardului SD.
Atunci cand setati Capacity Warning ca tip de eveniment, setati Capacity Limit. Atunci cand spatiul raimas pe
cardul SD este mai mic decét aceasta valoare, este declansati alarma.

Pasul 3  Setati actiunile de corelare a alarmelor. Pentru detalii, consultati "5.1.1 Legatura

alarmelor". Pasul 4 Faceti clic pe Salvare.
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5.8.2 Setarea retelei

in cazul unei anomalii in retea, sistemul realizeazi o legatura de alarma. Tipurile de evenimente includ Deconectare si
Conflict IP.
Pasul 1 Selectati Setting> Event> Abnormality > Network.

Figura 5-23 Retea
Card SD Ne lleaAces Vol age Dete io ecu Ex ption
EvenCType ioDniscon ¢
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Fisier aari a
Isa D ReTmprospatati
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Pasul 2 Selectati tipul de eveniment din lista derulanta Tip eveniment, apoi bifati caseta de selectare Activare
pentru a activa functia de detectare a retelei.

Pasul 3 Setati actiunile de corelare a alarmelor. Pentru detalii, consultati "5.1.1

Legatura alarmelor". Pasul 4 Faceti clic pe Salvare.

5.8.3 Setarea accesului ilegal

Atunci cand introduceti o parola de conectare gresita de mai multe ori decat cele setate, sistemul efectueaza conectarea la
alarma.

Pasul 1 Selectati Setting> Event> Abnormality> lllegal Access.
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Figura 5-24 Acces ilegal
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Pasul 2  Selectati caseta de selectare Activare pentru a activa functia de detectare a accesului

ilegal. Pasul 3 Setati Eroare de conectare.
Dacs introduceti consecutiv o parola gresita mai mult decét valoarea setata, contul va fi blocat.

Setati actiunile de corelare a alarmelor. Pentru detalii, consultati "5.1.1 Legatura

Pasul 4
alarmelor". Pasul S Faceti clic pe Salvare.

5.8.4 Setarea detectarii tensiunii

Atunci cand tensiunea de intrare este mai mare sau mai mica decat valoarea nominala a dispozitivului, sistemul

efectueaza legatura de alarma.
Selectati Setting> Event> Abnormality> Voltage Detection.

Pasul 1
Figura 5-25 Detectarea tensiunii
Card SD Retea | Acces ilegal oo geDetection!SecuritEyxception
@ Activare
@ Suprapunere
@ Releu de 2
iesire 19
Intarziere
alarma
Default Reimprospatare S alvare
1S Email
Pasul2  Selectati caseta de selectare Activare pentru a activa functia de detectare a tensiunii.
Selectati Suprapunere, iar pictograma de alarmi este afisata prin suprapunere atunci cand alarma este
declansata. indica subtensiune si  , indica supratensiune.
Pasul 3 Setati actiunile de corelare a alarmelor. Pentru detalii, consultati "5.1.1 Legatura

alarmelor". Pasul 4 Faceti clic pe Salvare.
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5.8.5 Setarea exceptiei de securitate

Atunci cand este detectat un atac ostil, sistemul efectueaza conectarea la alarma.
Pasul 1  Selectati Setting> Event> Abnormality > Security Exception. Pasul 2
Selectati caseta de selectare Enable (Activare).

Figura 5-26 Exceptie de securitate
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| Acces ilegal | Detectarea tensiuniilSecurityExceptionl

Mediul ruginit detectat pragr Autentificarea Brute farce of web path Session

contului depaseste timpul setat r ID sesiune connection exceeds limit

Atac Brute Force

@' Relay-out
intarziere alarma 1g

@ Trimite e-mail

Deiau t

5 {10-300)

Reimprospatat S alvare

Pasul 3 Selectati evenimentul care urmeaza sa fie monitorizat, dupa cum este necesar.

Tabelul 5-7 Descrierea exceptiei de securitate

Parametru

Descriere

Program detectat inh mediul de incredere

Monitorizeaza programele care ruleaza in mediul de incredere
pentru a detecta daca exista programe care ruleaza fara semnatura
de incredere.

Selectati-l pentru a preveni programul cu troieni Si virusi.

Autentificarea contului depaseste
intervalul de timp setat

Contul incearca sa se conecteze in timpul perioadei care nu permite
utilizatorului sa se .

Configurati Restricted Login Tn Setting> System> Account > Account
> Username, inclusiv adresa IP, perioada de valabilitate si intervalul de
timp.

Atac cu forta bruta la ID-ul sesiunii

Atunci cand sesiuneaid fals atinge pragul configurat in perioada definita,
va fi declansata o alarma.

Selectati-l pentru a monitoriza atacurile in timp real, astfel incat atacurile
sa poata fi prevenite n timp util.

Atac prin forta bruta al caii web

Genereaza directorul serviciului web si trimite o cerere prin enumerare.
Atunci cand URL fals atinge pragul configurat in perioada definita, se
declanseaza o alarma.

Selectati-l pentru a monitoriza atacurile in timp real, astfel incat atacurile
sa poata fi prevenite Tn timp util.
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Parametru Descriere

Numarul de utilizatori (client web, platforma sau telefon mobil)
depaseste numarul maxim de utilizatori care se pot conecta simultan
la dispozitiv.

Configurati conexiunea maxima in Setarea> Retea> Port.

Conexiunea la sesiune depaseste limita

Pasul 4 Setati actiunile de corelare a alarmelor. Pentru detalii, consultati "5.1.1
Legatura alarmelor". Pasul S Faceti clic pe Salvare.

5.8.6 Setarea dezarmairrii

Puteti dezactiva actiunile de conectare prin intermediul aplicatiei de pe telefonul dvs. inteligent, iar sistemul nu va
efectua nicio actiune de conectare, dar inregistrarile de alarma vor fi generate in continuare.

Pasul 1  Selectati Setari> Eveniment> Dezarmare.

Figura 5-27 Dezarmare

Dezarmarea Activare O-Tnchidere

Dezarmare in Activare (dezamorsarea prin perioada va fi valabila dupa ce dezamorsarea cu un singur clic este dezactivata)

functie de perioada

Perioada de dezarmare S e ri

Dezarmati alarma Linka...
@ Selectati
toate @ Relay-
out
@  Trimite e-mail

@ Legatura audio

Defau Refresh sunt

Pasul 2  Selectati caseta de selectare Activare pentru dezarmare.

Pasul 3 (Optional) Bifati caseta de selectare Activare de langa Dezarmare in functie de perioada pentru a activa
functia Dezarmare in functie de perioadd si apoi puteti dezarma in functie de perioada. Pentru setarea
perioadei de dezarmare, consultati "5.1.1.1 Setarea perioadei".

Aceasta functie este valabild numai atunci cand dezarmarea este dezactivata.
Pasul 4 Selectati actiunile de corelare a alarmelor,
dupa cum este necesar. Pasul S Faceti clic pe
Salvare.
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6 ntretinere

6.1 Cerinte

Pentru a va asigura ca sistemul functioneaza normal, mentineti-l conform urmatoarelor cerinte:

Actualizati firmware-ul la timp.

6.2 intretinere automata

Puteti reporni manual sistemul si puteti seta ora de repornire automata si de stergere automata a fisierelor vechi. Aceasta
functie este dezactivata in mod implicit.

Verificati periodic imaginile de supraveghere.

Stergeti in mod regulat informatiile privind utilizatorii si grupurile de utilizatori care nu sunt utilizate frecvent.
Modificati parola la fiecare trei luni. Pentru detalii, consultati "4.7.3 Cont".

Vizualizati jurnalele de sistem, analizati-le si procesati anomalia in timp util.

Faceti in mod regulat copii de sigurantd ale configuratiei sistemului.

Reporniti dispozitivul si stergeti periodic fisierele vechi.

Pasul 1 Selectati Setting> System> Auto Maintain.

Figura 6-1 Mentinerea automata

|_| Repornire automata

|_| Stergere automata a fiSierelor vechi

Rernote Reboot

f'tanual Reboo

Refmprospatar
e

Salvati

Pasul 2 Configurati parametrii de mentinere automata.

® Selectati caseta de selectare Repornire automata si setati ora de repornire, sistemul reporneste

automat la ora setatd in fiecare saptamana.

® Selectati caseta de selectare Auto Delete Old Files (Stergere automata a fisierelor vechi) si setati ora,
sistemul sterge automat fisierele vechi la ora setatd. Intervalul de timp este de la 1 la 31 de zile.
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When you enable and confirm the Auto Delete Old Files function, The The deleted
files cannot be restored, are you sure? notice is displayed. Operate it carefully.

® Faceti clic pe Manual Reboot (Repornire manuald), apoi faceti clic pe OK pe interfata afisatd, camera
va reporni.

Pasul 3 Faceti clic pe OK.

0.3 Resetarea parolei

Atunci cand trebuie sa resetati parola pentru contul de administrator, va fi trimis un cod de securitate la adresa
de e-mail introdusa, care poate fi utilizat pentru a reseta parola.

Conditii prealabile

Ati activat serviciul de resetare a parolei. Pentru detalii, consultati "4.7.4.1 Serviciul de sistem".

Procedura

Pasul 1 Deschideti browserul IE, introduceti adresa IP a dispozitivului in bara de adrese si apasati Enter.

Figura 6-2 Conectare

Username:

Password; ' Forgot password?

Login || Cancel

Pasul2  Faceti clic pe Ati uitat parola?

Figura 6-3 Prompt

Prompt B

&0 orderto provice a secure password reset emaronment, we need 1o collect your e-mall adress, device MAC address, deoe SN, etc. All collected info s used only for e purpases of verfying device validity and sending a securit cade 1o you. Do you

agree and want 1o continu e the operation?

S |

Pasul 3 Faceti clic pe OK.
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Clicking OK means that you are informed that some of your personal data might be
collected to help reset the password, such as phone number, MAC address, and device
serial number. Read the prompt carefully to decide whether to authorize the collection
activity.

Figura 6-4 Resetati parola (1)

Reset the password(1/2)

SN: 2C04ABIYAZ00019

QR code:

Note(For admin only):

Option 1. Please download Easydip and then from
Me-Settings-Reset device password, scan the left
QR code.

Option 2. Please use an APP to scan the left QR
code to get special strings. And then send the
strings to support_rpwd@alobal. dahuatech.com

The security code will be delivered to 1***@gg.com

Security code:

l Cancel | ‘ Mext ‘

Pasul4  Resetati parola.

Pasul S  Scanati codul QR si va fi trimis un cod de securitate la adresa de e-mail introdusa.

Pasul 6

Introduceti codul de securitate conform instructiunilor.

e Please use the security code within 24 hours after you receive it. Otherwise, it will
become invalid.

e |f you fail to use the security code for two times continuously, there will be fail notice
when you try to get a security code for the third time. You have to reset the device to

get a security code or wait 24 hours to get it again.
Faceti clic pe Urmatorul.
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Figura 6-5 Resetarea parolei (2)

Resetati parola(2f2)

Nume utilizator admin

Parola

Folositi un pas sn'ord care are intre 8 Si 32 de caractere,
poate fi o combinatie de literd(e), (e) Si simbol(e) cu cel
putin douad tipuri de ttipuri.

(va rugam sa nu utilizati simboluri speciale precum " " : & )

Confrm Parola

Cancel | | Save [
Pasul 7 Resetati si confirmati parola.
Parola trebuie sa contina intre 8 si 32 de caractere care nu sunt goale si sa contina cel putin doua tipuri de
caractere: majuscule, , numere si caractere speciale (cu exceptia " ; : &).
Pasul 8 Faceti clic pe Salvare.
Este afisata interfata de conectare.

0.4 Copie de rezerva si implicit

6.4.1 Import/Export

® Exportati fisierul de configurare a sistemului pentru a face o copie de rezerva a configuratiei sistemului.
® |mportati fisierul de configurare a sistemului pentru a face o configurare rapida sau pentru a recupera configuratia sistemului.

Pasul 1 Selectati Setting> System> Import/Export.

Figura 6-d Import/Export

Cale de rezerva

1mpol | | EXpol

Pasul2  Faceti clic pe Import sau Export.
e Importati: Selectati fisierul de configurare locala si faceti clic pe Deschidere pentru a
importa fisierul de configurare a sistemului local Tn sistem.

e Export: Selectati calea de stocare si faceti clic pe Salvare pentru a exporta fisierul de configurare
a sistemului in memoria locala.
Pasul 3  Faceti clic pe Salvare pentru a finaliza configurarea.
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Restaurati dispozitivul la configuratia implicitd sau la setdrile din fabrica.

This function will restore the device to default configuration or factory setting.
Selectati Setare > Sistem> Implicit.

® Faceti clic pe Implicit, iar apoi toate configuratiile, cu exceptia adresei IP si a contului, sunt resetate la valoarea implicita.
® Faceti clic pe Default din fabrica si toate configuratiile sunt resetate la setarile din fabrica.

Figura 6-7 Implicit

Default Other configurations will be recovered to default except network IP address, user management and so on.
Factory Default | Completely recover device parameters to factory default.

0.5 Actualizare

Actualizarea la cel mai recent sistem poate perfectiona functiile camerei si imbunatati stabilitatea.

If wrong upgrade file has been used, restart the device; otherwise some functions might not work
properly.
Pasul 1 Selectati Setting> Sistem> Upgrade.

Figura 6-8 Actualizare

File Upgrade

Select Firmware File | Browse... | | Upgrade I

Online Upgrade

[v] Auto-check for updates
System Version 2 800 00000000 R, Build Date’ 2018-05-21 Manual Check

Pasul 2 Selectati metoda de modernizare in functie de nevoile reale.
® Actualizare fisier
1. Faceti clic pe Rasfoire, apoi incarcati fisierul de actualizare.
2. Fisierul de actualizare trebuie sa fie un fisier .bin.

3. Faceticlic pe
Actualizare.
Actualizarea incepe.

® Actualizare online

1. Selectati caseta de selectare Verificare automatd pentru actualizari.
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Sistemul verifica automat actualizarea o data pe zi si va exista o notificare de sistem daca este
disponibila vreo actualizare.

Trebuie sa colectam date precum numele dispozitivului, versiunea firmware si numarul de serie al
dispozitivului pentru a continua verificarea automata. Informatiile colectate sunt utilizate numai
pentru verificarea legalitatii camerelor si a notificarii de actualizare.

2. Dacs exista o actualizare disponibil3, faceti clic pe Upgrade (Actualizare), apoi
sistemul incepe actualizarea.

Faceti clic pe Verificare manuald pentru a verifica manual actualizarea.

0.0 Informatii
Puteti vizualiza informatiile, inclusiv versiunea, jurnalul si utilizatorul online, precum si copia de rezerva sau sterge jurnalul.

b.b.1 Versiune

Puteti vizualiza informatii despre dispozitiv, cum ar fi hardware, versiunea sistemului si versiunea web.

Selectati Setting > Information> Version pentru a vizualiza informatiile despre versiune.

6.6.2 Jurnal

Aveti posibilitatea sa vizualizati si sa faceti copii de rezerva ale jurnalelor.

Pasul1  Selectati Setting> Information> Log.
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Figura 6-9 Jurnal

o | remote oo |

Start Time 2019-07-17 7 19 25 : 40 End Time 2019-07-18 & 19 256 0 40
No. Log Time Username Log Type

Detailed Information
Time:

Usemame:

Type:

Content:

MAd11pr M1 |[#)

=

Pasul 2

Pasul 3

Configurati ora de inceput si ora de sfarsit, apoi selectati tipul de jurnal.

Data de incepere ar trebui sa fie mai tarziu de 1 2000, iar data de incheiere ar trebui sa fie mai devreme de 31

decembrie 2037.

Tipul de jurnal include Toate, Sistem, Setare, Date, Eveniment, inregistrare, Cont si Sigurant3.

® Sistem: Include pornirea programului, inchiderea anormalg, inchiderea, repornirea programului,
nchiderea dispozitivului, repornirea dispozitivului, repornirea sistemului si actualizarea
sistemului.

® Setare: Include salvarea configuratiei si stergerea fisierului de configurare.

Date: Include configurarea tipului de disc, stergerea datelor, hot swap, starea FTP si modul de
inregistrare.

® Eveniment (inregistreaza evenimente precum detectarea video, planul inteligent, alarma si
anomalia): include inceputul si sfarsitul evenimentului.
Tnregistrare: Include accesul la fisiere, erori de acces la fisiere si ciutarea de fisiere.
Cont: Include conectarea, deconectarea, adaugarea de utilizatori, stergerea utilizatorilor, modificarea
utilizatorilor, adaugarea de grupuri, stergerea grupurilor si modificarea grupurilor.

® Siguranta: Include resetarea parolei si filtru IP.

Faceti clic pe Cautare.

® Faceti clic pe un anumit jurnal, iar apoi puteti vizualiza informatiile detaliate in zona Informatii
detaliate.

® Faceti clic pe Copie de rezerva si apoi puteti copia de rezerva toate jurnalele gasite pe PC-ul local.
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Figura 6-10 Jurnal (detalii)

distanta
Tip Sta 19 25 0 Ora de sfarsit 2019 07-18 19 25 40
fiRime 20190717 arc Find 72 lo g Time 2019 -07-17 19:55 03 - 2019-0U-18 19:01:11
1 2049-07-4049:0144 admina Set Time 1
2 2019-07-18 19,01 11 dmin 2 Timp setat
3 2049-07-48485854 dmina 0 setTime
n a
n 2019-07-18 18:56 30 Login
2049.07-4848474 dmin 2.0
5§ " Logout
2019-07-18 18:01 11
Set Ttme
5 2019-07-18 18:01 11 admin
7 Set Tme
9 2019-07-18 17:313 6 admin Timp setat
2019-07-18 17313 a Timp <
D a'l Bii Inf0iTrl at!On
m
m
pe.

b.b.3 Jurnal la distanta

Configurati jurnalul la distanta si puteti obtine jurnalul aferent prin accesarea adresei stabilite. Pasul 1

Selectati Setting > Information > Remote Log.

Jurnal |

Activare
IP .Pddress

Port

Numarul dispozitivului

Figura 6-11 Jurnal la distanta

>4 (-65534
22 (0-23)
Daut Resh Sav

Pasul 2  Selectati caseta de selectare Activare pentru a activa functia de

nregistrare la distanta. Pasul 3

Pasul 4 Faceti clic pe Salvare.

6.6.4 Utilizator online

Setati adresa, portul si numarul dispozitivului.

Vizualizati toti utilizatorii actuali care se conecteaza la

web. Selectati Setari> Informatii > Utilizator online.
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No.
1

Username
admin

Figura 6-12 Utilizator online

User Local Group

admin

IP Address
it

User Login Time
2020-01-14 15:02:04

117



@/hua

Manual de utilizare

Apendicele 1 Recomandari privind securitatea cibernetica

Securitatea cibernetica este mai mult decat un simplu cuvant la moda: este ceva tine de fiecare dispozitiv care este
conectat la internet. Supravegherea video IP nu este imuna la riscurile cibernetice, dar luarea unor masuri de baza pentru
protejarea si consolidarea retelelor si a aparatelor conectate in retea le va face mai putin susceptibile la atacuri. Mai jos
sunt prezentate cateva sfaturi si recomandari privind modul de a crea un sistem de securitate mai securizat.

Masuri obligatorii care trebuie luate pentru securitatea retelei echipamentelor de baza:
1. Utilizati parole puternice

Va rugam sa consultati urmatoarele sugestii pentru setarea parolelor:

® Lungimea nu trebuie sa fie mai mica de 8 caractere;

® Includeti cel putin doua tipuri de caractere; tipurile de caractere includ litere majuscule si minuscule, numere
si simboluri;

e Nu contine numele contului sau numele contului in ordine inverss;

o Nu utilizati caractere continue, cum ar fi 123, abc etc.;

® Nu utilizati caractere suprapuse, cum ar fi 111, aaa efc,;

2. Actualizati firmware-ul si software-ul client la timp

o In conformitate cu procedura standard din industria tehnologicd, vd recomandadm s& va mentineti
actualizat firmware-ul echipamentului (cum ar fi NVR, DVR, camera IP etc.) pentru a va asigura ca sistemul este
echipat cu cele mai recente patch-uri si remedieri de securitate. Atunci cand echipamentul este conectat la
reteaua publica, se recomanda functiei "auto-check for updates" pentru a obtine informatii in timp util
despre actualizarile firmware lansate de producator.

® Va sugeram sa descarcati si sa utilizati cea mai recenta versiune a software-ului client.

Recomandari "nice to have" pentru imbunatatirea securitatii retelei de echipamente:

1. Protectie fizica
Va sugeram sa asigurati protectia fizica a echipamentelor, in special a dispozitivelor de stocare. De exemplu,
plasati echipamentul intr-o sala de calculatoare si intr-un dulap special si implementati
permisiune de control al accesului si gestionare a cheilor bine realizate pentru a impiedica personalul neautorizat

sa efectueze contacte fizice, cum ar fi deteriorarea hardware-ului, conectarea neautorizata a echipamentelor
amovibile (cum ar fi discul flash USB, portul serial) etc.

2. Schimbati parolele in mod regulat
Va sugeram sa schimbati parolele in mod regulat pentru a reduce riscul de a fi ghicite sau sparte.

3. Setati si actualizati parolele Resetati informatiile in timp util
Echipamentul accepta functia de resetare a parolei. Va rugam sa configurati din timp informatiile aferente pentru
resetarea parolei, inclusiv casuta postala a utilizatorului final si intrebarile de protectie a parolei. Daca
informatiile se modifica, va rugam sa le modificati din timp. La setarea intrebarilor de protectie a parolei, se
sugereaza sa nu le folositi pe cele care pot fi usor ghicite.

4. Activarea blocirii contului
Functia de blocare a contului este activata ih mod implicit si va recomandam sa o mentineti activata pentru a
garanta securitatea contului. Daca un atacator incearca sa se conecteze de mai multe ori cu o parola gresita, contul

corespunzator si adresa IP sursa vor fi blocate.
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5.

Modificarea porturilor HTTP implicite Si a altor servicii
Va sugeram sa schimbati porturile HTTP implicite si alte porturi de servicii in orice set de numere intre 1024 d5535,
reducand riscul ca persoanele din exterior sa poata ghici ce porturi utilizati.

d. Activati HTTPS

10.

11.

12.

13.

Va sugeram sa activati HTTPS, astfel incat sa vizitati serviciul web prin intermediul unui canal de comunicare securizat.
Legarea adresei MAC

Va recomanddm sd legati adresa IP si MAC a gateway-ului la echipament, reducand astfel riscul de spoofing ARP.
Atribuiti conturi si privilegii in mod rezonabil

n conformitate cu cerintele de afaceri si de management, addugati in mod rezonabil utilizatori si un set

minim de permisiuni.

Dezactivati serviciile inutile Si alegeti moduri sigure

Dacad nu este necesar, este recomandat sa dezactivati anumite servicii, cum ar fi SNMP, SMTP, UPnP etc., pentru a
reduce riscurile.

Daca este necesar, este foarte recomandat sa utilizati moduri sigure, inclusiv, dar fara a se limita la urmatoarele
servicii:

® SNMP: Alegeti SNMP v3 si configurati parole puternice de criptare si autentificare

parole.
® SMTP: Alegeti TLS pentru a accesa serverul cutiei postale.
® FTP: alegeti SFTP si configurati parole puternice.

® AP hotspot: alegeti modul de criptare WPA2-PSK si configurati parole puternice.

Transmisie audio si video criptata

Daca continutul datelor dvs. audio si video este foarte important sau sensibil, va recomandam sa utilizati functia de

transmisie criptatd, pentru a reduce riscul ca datele audio si video sa fie furate in timpul transmisiei.

Reamintire: transmisia criptatd va cauza o anumitd pierdere n eficienta transmisiei.

Auditul securizat

® \Verificati utilizatorii online: va sugeram sa verificati periodic utilizatorii online pentru a vedea daca dispozitivul
este conectat fara autorizatie.

® Verificati jurnalul echipamentelor: Prin vizualizarea jurnalelor, puteti cunoaste adresele IP care au fost utilizate
pentru a va conecta la dispozitivele dvs. si principalele operatiuni ale acestora.

Jurnal de retea

Din cauza capacitatii limitate de stocare a echipamentului, jurnalul stocat este limitat. Daca trebuie sa salvati

jurnalul pentru o perioada lunga de timp, este recomandat sa activati functia de jurnal de retea pentru a va

asigura ca jurnalele critice sunt sincronizate cu serverul de jurnal de retea pentru urmarire.

Construiti un mediu de retea sigur

Pentru a asigura mai bine siguranta echipamentelor si pentru a reduce potentialele riscuri cibernetice, recomandam:

® Dezactivati functia de cartografiere a porturilor routerului pentru a evita accesul direct la dispozitivele intranet din
reteaua externa.

® Reteaua ar trebui sa fie impartita si izolata in functie de nevoile reale ale retelei. Daca nu exista cerinte de
comunicare intre doua subretele, se sugereaza utilizarea VLAN, GAP de retea si a altor tehnologii pentru a diviza
reteaua, astfel incat sa se obtina efectul de izolare a retelei.
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® |[nstituiti sistemul de autentificare a accesului 802.1 x pentru a reduce riscul de acces neautorizat la retelele private.
® Activati functia de filtrare a adreselor IP/MAC pentru a limita gama de gazde carora li se permite sa acceseze
dispozitivul.
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